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RESUMO

As redes sociais online (RSOs) estdo a cada dia ganhando um nimero maior de usuarios. Com
0 aumento de acessos, surge a preocupacao com a privacidade relacionada as informacdes que
sdo compartilhadas nesses sistemas. Sendo assim, designers devem dar grande importancia
em como a privacidade ird ser tratada no design de RSOS. Com o0 objetivo de auxiliar
designers nesse processo, possibilitando que usuarios atinjam um estado desejado de
privacidade em RSOs, no que tange ao compartilhamento de suas informac@es pessoais, foi
desenvolvido o Modelo de Design de Privacidade (MDP), um modelo descritivo baseado na
Engenharia Semidtica. Nesse contexto, este trabalho faz uso do MDP, ao apresentar estudos
de caso de andlise da privacidade do Pinterest e do Twitter usando o referido modelo. A
utilizacdo do MDP como instrumento de analise serviu para evidenciar aspectos que podem
ser melhorados nas interfaces dos sistemas analisados, no sentido de permitir que 0s seus
usuarios alcancem seus niveis desejados de privacidade. Além disso, os resultados obtidos
com o presente estudo contribuem para a avaliacdo do MDP em si, a0 mostrar sua capacidade
de expressar decisOes de privacidade em RSOs de diferentes contextos. Os resultados também
mostram que o MDP é descritivo o suficiente para expressar as diferencas em aspectos de
privacidade em RSOs. Apesar dos resultados terem contribuido para indicar a expressividade
do MDP, a andlise de privacidade dos sistemas com 0 seu uso mostrou-se Util também no

sentido de proporcionar reflexdes sobre aspectos do mesmo que precisam ser melhorados.

Palavras-Chave: Redes Sociais Online, privacidade, compartilhamento de informacdes
pessoais, Modelo de Desing de Privacidade, Pinterest, Twitter.



ABSTRACT

Social Networks Sites (SNSs) are gaining more and more users each day. With the increase of
accesses, the concern with the privacy related to the information that is shared in these
systems arises. Therefore, designers should attach great importance to how privacy will be
addressed in SNSs design. In order to assist designers in this process, by enabling users to
achieve a desired state of privacy in SNSs, regarding the sharing of their personal
information, the Privacy Design Model (PDM) was developed, a descriptive model based on
Semiotic Engineering . In this context, this paper makes use of the PDM, when presenting
case studies of privacy analysis of Pinterest and Twitter using the said model. The use of
PDM as an analysis tool served to highlight aspects that can be improved in the interfaces of
the analyzed systems, in order to allow its users to reach their desired levels of privacy. In
addition, the results obtained with the present study contribute to the evaluation of the PDM
itself, by showing its ability to express privacy decisions in SNSs of different contexts. The
results also show that the PDM is descriptive enough to express the differences in privacy
aspects in SNSs. Although the results have contributed to indicate the expressiveness of the
PDM, the analysis of the privacy of the systems with their use has proved useful also in

providing reflections on aspects of the same that need to be improved.

Keywords: Social Networks Sites , Privacy, Sharing of personal information, Privacy Design
Model, Pinterest, Twitte
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1. INTRODUCAO

Atualmente as redes sociais online (RSOs) fazem parte da vida da maioria
das pessoas que utilizam a internet. De acordo com o site Idgnow', em uma pesquisa
feita pela Strategy Analytis?, em 2015, aproximadamente 2,2 bilhdes de pessoas no
mundo se conectaram a redes sociais.

O principal objetivo de uma (RSO) é facilitar a comunicacdo dos seus
usuarios, que podem estar em cidades, paises e até continentes diferentes, mas
conseguem fazer comunicacdo através da rede. Muitos usuarios utilizam redes sociais
pra entrar em contato com parentes e amigos, outros interagem até mesmo com
desconhecidos. As RSOs proporcionam ao usuario um grande numero de opcGes de
interacdes, desde bate papo até foruns sobre assuntos especificos.

Xavier et al (2014) afirma que essa ampla utilizacdo das RSOs trazem,
porém, questdes relacionadas a privacidade de seus usuarios, pois muitos deles
publicam em suas contas pessoais sem se preocuparem com o0 alcance que essa
publicacdo pode atingir. Algumas informacGes consideradas simples para o usuério
podem ser de grande valor para pessoas maliciosas. Com isso, surge a preocupacdo em
relacdo as informagbes que sdo publicadas na rede e quais consequéncias podem
aparecer em decorréncia da alta exposi¢do do usuario.

Existem usuarios que sentem a necessidade de manter suas informacdes em
sigilo, mas a rede social nem sempre proporciona as configuracdes adequadas para eles
realizarem essa acdo de forma simples.

Devido a isso, a privacidade online deve ser tratada de maneira minuciosa
pelos designers de RSOs, com especial atencdo a diferentes aspectos que impactam a
privacidade do usuério dentro do sistema. E importante que o designer crie sistemas que
possuam uma interface simples e eficaz, que permitam aos seus usuarios alcangarem 0s
seus estados desejados de privacidade durante suas interagdes com 0s mesmos.

Nesse contexto, foi proposto por Vilella (2016), o Modelo de Design de

Privacidade (MDP). Esse modelo trata a privacidade em tempo de design, abordagem

Bassi, Silvia. Planeta ja tem 2 bilhdes de pessoas usando redes sociais.  Disponivel em:

http://idgnow.com.br/internet/2015/04/06/planeta-ja-tem-dois-bilhoes-de-pessoas-usando-redes-sociais/. Visualizado em: 12 de
Julho de 2016.

2 Empresa global especializada em pesquisa de mercado.
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essa que é essencial para auxiliar o designer em suas decisdes sobre diferentes aspectos
que impactam a privacidade do usuério dentro do sistema.

O objetivo desse trabalho é apresentar um estudo de caso de aplicacdo do
MDP para analise de privacidade das de RSOs voltadas para contextos diferentes
daqueles utilizados quando o mesmo foi proposto, como forma de avalia-lo. Dessa
forma esse estudo contribui com a coleta de dados da expressividade do MDP, a sua
aplicabilidade para a andlise de privacidade relacionada ao compartilhamento de
informacdes pessoais em RSOs de diferentes contextos. O presente trabalho também
mostra-se util para apontar aspectos do MDP que precisam melhores definidos ou
analisados, no intuito de que ele possa ser efetivamente utilizado para ajudar designers a
projetarem RSOs que permitam um tratamento mais efetivo da privacidade em suas
interfaces, no que concerne mais especificamente ao compartilhamento de informacdes
pessoais de seus USUArios.

Foram escolhidas duas RSOs de contextos distintos para serem analisadas
com 0 MDP: o Pinterest®, que é uma RSO que tem o propésito de compartilhamento de
informacBes poucos pessoais na maioria das vezes atraves de fotos de assuntos diversos
como receitas, dicas para a criacdo dos filhos, inspiracdes para o estilo, entre outros; e
Twitter* que proporciona ao usuério a possibilidade de enviar e receber informacdes
pessoais através de uma publicacdo que permite a0 mesmo escrever uma mensagem de
140 caracteres onde dird 0 que esta acontecendo em sua vida.

Esta monografia estd organizada como segue: no proximo capitulo é
apresentado o referencial tedrico utilizado. O capitulo 3 apresenta trabalhos
relacionados a esse trabalho. O Capitulo 4 apresenta a metodologia utilizada para o
desenvolvimento do trabalho e o Capitulo 5 apresenta os resultados obtidos a partir da
aplicacdo do MDP para a anélise da privacidade relacionada ao compartilhamento de
informagdes pessoais no Pinterest e no Twitter. No Capitulo 6 sdo apresentadas as

conclusdes e delineamentos de trabalhos futuros. E por fim no capitulo 7 as referéncias.

% www.pinterest.com
* www.twitter.com
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2. REFERENCIAL TEORICO

Esse capitulo tem como objetivo realizar um levantamento sobre o marco
tedrico do tema a ser tratado, apresentando as referéncias da literatura que foram

norteadoras desse projeto.

2.1 Engenharia Semidtica

A teoria da Engenharia Semiotica (EngSem) (DE SOUZA, 2005), € uma
teoria de Interacdo Humano-Computador que visa proporcionar um maior entendimento
sobre questbes relacionadas ao design, uso e avaliacdo de variados sistemas de
informagdo interativos. A utilizagdo da teoria auxilia o design na identificagdo de
aspectos importantes na construcdo da interface com foco na comunicacdo, facilitando a
visualizacdo de situacBes que proporcionem ao design um maior entendimento em
relacdo a necessidade do sistema.

Na EngSem, a interface de um sistema interativo é vista como uma
comunicacdo do designer para 0S Seus usuarios, em que é transmitida a seguinte

mensagem:

Essa é a minha interpretacdo sobre quem vocé é, o que eu entendi que vocé
quer ou precisa fazer, de que formas prefere fazé-lo e por qué. Eis, portanto,
0 sistema que consequentemente concebi pra vocé, o qual vocé pode ou deve

usar assim, a fim de realizar uma série de objetivos associados com esta
(minha) visio (DE SOUZA, 2005).

Como essa comunicacdo do designer com 0 usuario ocorre através da
comunicacdo do usuario com o sistema. Ao interagir com este, a mesma é chamada de
metacomunicacao e a mensagem acima é chamada de metamensagem.

Para Prates e Barbosa (2007), a comunicacdo realizada nesse caso €
considerada unidirecional, pois ndo havera resposta do usuario, e também indireta, uma
vez que o design ird se comunicar através da interface, sendo considerada a
representante do design.

Assim, quando o usuario vai interagindo com a interface, ele comeca a
entender a inteng@o do designer ao criar o sistema, tendo a percep¢do de como utilizar
cada funcionalidade. Na EngSem, os elementos da interface sdo chamados de signos,

que sdo definidos como qualquer coisa que signifique algo para o usuario dentro da
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interface (DE SOUZA, 2005). Esses signos sdo divididos em trés tipos, sendo eles
estaticos, dindmicos e metalinguisticos.

Os signos metalinguisticos estdo presentes na maioria das vezes na
documentacdo do sistema, em paginas de ajuda e em algumas situacGes quando o
usudrio posiciona o cursor em algum signo e recebe informacao que ajude o usuario a
entender a sua funcionalidade (DE SOUZA, 2005). Para ilustrar o conceito dos signos
metalinguisticos, € utilizada a rede social Twitter. Na Figura 1 é possivel observar uma
pagina de ajuda desse sistema, onde o usuario aprendera a alterar o nome de usuario. O

designer se comunica diretamente com o usuario nesse caso.

Como alterar o nome de usuario

Ir'_f"

1. Entre no Twitter.com e visite as paginas de f ta Mo menu Suspenso no canto
superior direito.

2 Ma p&nina de configuracdes de conta, altere o nome de usuario listado no campo nome de uswario.

a2 O nome Je usuano |4«

mem uso, sera solicitado que vocé escolha outro nome

4. Cligue arm Salvar alteracoes na parte inferior da pagina.

B

Figura 1 — Exemplo de signo metalinguistico: Ajuda do Twitter sobre como alterar o nome de usudrio

Os signos estaticos expressam o estado do sistema. Na maioria das vezes o
usuario consegue identificar a funcionalidade do signo s6 de olha-lo (DE SOUZA,
2005). Na Figura 2, é mostrado o signo estatico que permite ao usuario definir sua
localizag@o no Twitter,

|

“@é’m Paulo, Brasil M
Osasco, Brasil
Santo André, Brasil
Guarulhos, Brasil

a@au Caetano do Sul, Brasil A

Figura 2 — Signos estaticos: Adicionando Localizagcdo na Pagina de perfil do Twitter

Os signos dindmicos demonstram o comportamento do sistema, e s6 podem
ser percebidos quando o usuario interage de alguma forma com o mesmo. Por exemplo,

na figura 3 quando o usuério clica no botdo de Editar Perfil, a aba para editar perfil
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surge, o usuario podera fazer todas as alteracGes desejadas e quando o mesmo clicar em
localizagdo e cores as respectivas abas surgirdo para que sejam realizadas as

atualizagoes.

| - Altere sua foto
de perfil

Camilla

@mitaTollveira

@ I |
0 I ococod

Figura 3 — Signo dindmico: Edicédo de Perfil no Twitter

Para avaliar a qualidade dessa comunicacdo entre projetista e usuario, a
Engenharia Semioética define a propriedade de comunicabilidade, definida como a
propriedade de um sistema transmitir ao usuério de forma eficaz e eficiente as intencOes
e principios de interacdo que guiaram o design (DE SOUZA, 2005). Quando o design
ndo consegue difundir suas reais ideias através da interface é considera-se que
ocorreram como rupturas de comunicacdo que podem vir a dificultar a interagcdo do
usuério com o sistema.

Um dos métodos disponiveis para se avaliar a comunicabilidade de um
sistema é o Método de Inspecdo Semidtica (MIS) (DE SOUZA e LEITAO, 2009).0
MIS é um método antecipativo, onde o especialista em EngSem ird fazer uma andlise
minuciosa da interface do sistema, em busca de possiveis problemas que poderdo
causar uma compreensdo distorcida de funcionalidades do mesmo. O especialista ira
analisar os signos presentes na interface, a fim de gerar uma nova meta-mensagem,
evidenciando as rupturas encontradas. Como dito anteriormente 0s signos séo divididos
em trés niveis: metalinguisticos, estaticos e dindmicos.

Para fazer a inspecéo da interface, 0 MIS propGe 5 passos que podem ser
visualizados na Figura 4 (DE SOUZA e LEITAO, 2009):
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1° Passo: Inspecdo dos signos metalinguisticos presentes na documentacéo e sistema de
ajuda. Nesse passo, 0 especialista ira inspecionar os signos metalinguisticos e realizar a
reconstrucdo da metamensagem do designer com base nos mesmos.

2° Passo: Inspecdo dos signos estaticos presentes no sistema. O especialista ira
inspecionar todos 0s signos estaticos e com base neles fard a reconstrucdo da
metacomunicacao designer-usuario.

3° Passo: Inspe¢do dos signos dindmicos. Nesse caso, mais uma vez, o especialista fara
a reconstrucdo da metacomunicacao, a partir da inspecdo dos signos dinamicos.

4° Passo: Contrastar e comparar as mensagens de metacomunicacdo. Nessa etapa o
especialista ira comparar todas as metamensagens construidas nos passos anteriores,
buscando possiveis inconsisténcias entre as mesmas. E importante que seja identificado
possiveis situacdes em que o usuario poderd atribuir significados contraditérios aos
signos.

5° Passo: Apreciando a qualidade da metacomunicacdo. Essa é a Gltima etapa, onde o
especialista ird gerar relatérios com as conclusGes obtidas a partir da inspecdo dos
signos. O relatorio deve conter:

e Uma breve descri¢do do método;

e Quando a inspe¢do ndo examinar todo o sistema, explicar porque determinada
porcao foi escolhida;

e Descrever para cada passo, a identificagdo dos signos relevantes, identificagdao
das classes de signos utilizadas, uma versdo unificada da metacomunicag¢dao
designer-usuario;

e Apresentar e explicar sobre os problemas de comunicabilidade que podem

dificultar o entendimento do usuério em relagdo aos signos.

Metamensagem

do designer @
P " (através de help & @
£ docs) )
e - Contrasta e
"Diﬂ',“,,‘,’,’,.’_ Metamensagem compara
tagdo do designer r @'
(através dos signos @ @ e @ ‘
L ——— estaticos da
A interface)

I Metamensagem
St do designer @
! R (através dos
1 ol signos dindmicos
i da interagio)
Q Apreciagao da

@ qualidade da
n meta-comunicagdo

Figura 4 - Visdo Geral do Método de Inspe¢do Semidtica (DE SOUZA et al., 2006).
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Na aplicacdo do MIS, é importante que o especialista fique atento ao
tamanho do sistema, sendo que as vezes ndo € viavel que seja feita a inspecéo de todo o
sistema, devendo escolher porcGes que possam trazer um melhor resultado. O
especialista deve ter um pensamento amplo, colocando-se no lugar dos usuarios, e um
grande conhecimento da engenharia semiotica.

No presente trabalho, o MIS foi aplicado de forma simplificada, com a
finalidade de fazer a inspecdo de cada uma das RSOs a serem posteriormente
analisadas, o Pinterest e o Twitter, com o objetivo de identificar as oportunidades para
seus usuarios compartilharem informacGes pessoais e como isto poderia ser feito em

cada um dos sistemas, e ndo com o propoésito de avaliar sua comunicabilidade.

2.2 0 Modelo de Design de Privacidade

O Modelo de Design de Privacidade (MDP) (VILLELA, 2016) tem como
objetivo fornecer aos designers uma melhor compreensdo sobre como a privacidade
pode ser tratada no design de RSOs para que, dessa forma, encontre solucGes que
permitam aos usuarios atingirem seus estados desejados de privacidade.

A estrutura do MDP ¢ dividida nas seguintes dimensdes de privacidade:
fonte de informacgdo, espaco de comunicacdo, informacdo do individuo,
persisténcia temporal, audiéncia, notificacdo para o individuo, discurso sobre o
individuo e disseminacéo da informacao, como pode ser observado na Figura 5. Essas
dimensGes definem diferentes aspectos referentes ao compartilhamento de informacoes
pessoais em redes sociais online que remetem a questdes de privacidade. Assim, cada
dimensdo pode assumir um conjunto de valores, que indicam niveis diferentes de

privacidade para 0 usuario.
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Comunicacdio Usugrio-Sistema-Usudrio (= compartilhamente de informagio pessoal)

Contexte

o - - -

Mensagem

1 1 1
Efeitos de Comunicagéc
feropo =
Um comunicagdo |
UM conjunto de comaniearies |

D Elemento do Medelo de takobson . Dimensac de Privacidade D Estrutura da Informagao D Subdimensio de Privacidade

Figura 5 — Estrutura do MDP. (VILLELA, 2016)

As dimensBes sdo definidas em dois niveis, usuario-sistema-usuario e
efeitos de comunicacdo. A comunicacdo usuario-sistema-usuario diz respeito a
comunicacdo realizada entre usuarios dentro do sistema, com o foco em informacdes
pessoais disponibilizadas ja a comunicacdo de efeitos de comunicacdo consiste em
informacdes que sdo geradas a partir a comunicacao usuario-sistema-usuario.
As dimensdes usudrio-sistema-usuario sdo divididas em (VILLELA, 2016):
e Fonte de informacgdo: Essa dimensdo ird definir quem ¢ o emissor da
comunicagdo, ou seja, quem ird compartilhar alguma informacdo sobre o
individuo. Essa dimensdo pode assumir os valores “individuo” e ‘“outro
usudrio”. Quando o valor ¢ definido como “individuo” o mesmo pode
compartilhar informagdes sobre ele em seu perfil, ou indiretamente através de
opinides. Se o valor ¢ definido por “outro usuario”, esse tem o poder de
compartilhar informagdes, sem que o individuo possa interferir, o que remete a
um nivel menor de privacidade.
e Espaco de comunicacdo: O espaco de comunicacdo podera ser definido como
“espacgo de perfil do individuo”, “espaco de publicacdo do individuo”, “espago

de outro usudrio” e “espago publico”, que correspondem a niveis decrescentes de
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privacidade. O “espago de perfil” ¢ onde o individuo adiciona informagdes como
biografia, site, localizacdo. O “espago de publicacdo do individuo” é onde o
individuo compartilha informag¢des mais dindmicas. Como, por exemplo, pode
na Figura 6, onde ¢ realizado esse tipo de publicagdo no Twitter, e pode ser
observado que o individuo pode compartilhar varios tipos de informagdo como
foto, video, localizagdo que podem ser observados nos itens de (a) até (g). O
valor “espaco de outro usudrio” € o espago de publicacdao de outro usuario, onde
podem ser publicadas informagdes pessoais do individuo. O “espago publico” ¢
um espacgo que nao pertence a nenhum usudrio, que pode ser acessado por todos

0s usudrios e até pessoas que ndo possuem conta no sistema.

Qrico §vomns @ ottt b v < B
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ﬁ \_ ), 4 2 Sequir &3
Camilla [ =1 (0] # Paulo Henrique
@milla7oliveira @J [m 1= ‘ [3,‘ LJ Ll Carol Goncalv
: 4 d e f g 2 Sequir
592 78 160 Amazon.com.br
a Colecione Boxys. além de ganhar descontos: amzn.to/1XkZ3Sd REIS, L. H.
~— Vinicius
.
4 novas solicitagdes de X o
seguidores
Assuntos do Momento: Brasil + 4 1\ Eg:"":ggee PESB0aS GUOVOCS:
Aterar de desconto para g It i
#PreLancamentoEVMELS comprar o Kindle
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#SegueDeVoltaComMafia
#PortuguesesHumilhouOsBrasil
#SouFatalNoTVZ
#TBTNOMTVHits Chulles @cr —_—
Ja confirmei presenca no evento e convidei vérios amigos, claro rs i o s e

Poldnia

y@j Fabricio Carpinejar 2
Beed Grane @realnandogross - que maratona na @RdGuaibaOficial! Bom estar
falando sempre contigo

Turismo 3

Figura 6 — Espago de publicacéo do individuo

Informacdo do Individuo: Essa dimensdo ¢ composta por duas subdimensdes:
expressao e conteudo. A subdimensdo expressdo, como o proprio nome diz,
revela como as informagdes podem ser expressas no sistema. A expressao pode
assumir os valores “predefinido”, “tipado” ou “livre”. O valor “predefinido” ¢
quando a informagdo ¢ definidas pelo sistema, e o usudrio so ird decidir se
deseja compartilha-la ou ndo. Um exemplo no Twitter de informagao predefinida
¢ a opgdo de curtir um Tweet. As informagdes tipadas possuem significado
definido pelo sistema, mas o individuo que fornecera as informagdes, como
exemplo, no Twitter, a op¢ao de localizagdo do individuo. As informac¢des com

valor “livre” sdo aquelas onde o usudrio poderd adicionar o que deseja. No
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Twitter, uma informagado livre ¢ compartilhada quando o usuério adiciona um
texto respondendo a pergunta “O que estd acontecendo?” como pode ser
observado na Figura 6 — Item (a). A subdimensdo conteudo determina o quio
pessoal uma informacao ¢, de acordo com como as pessoas a compartilham nas
redes sociais. Essa subdimensao pode assumir os valores “pouco pessoal”,
“levemente pessoal”, “pessoal”’, “um tanto pessoal” e “muito pessoal”,
rementendo a niveis decrescentes de privacidade

Persisténcia Temporal: Essa dimensao diz respeito a quanto tempo a informagao
sobre o individuo ficard disponivel no sistema. A persisténcia temporal pode
assumir os seguintes valores: “instantanea”, “limitada”, “ilimitada em uma
direcao” e “permanente”, remetendo também a niveis decrescentes de
privacidade. A persisténcia temporal ¢ “instantanea” quando a informagao fica
disponivel por um curto espaco de tempo; “limitada” se a informagdo do
individuo fica disponivel por um periodo limitado de tempo; “ilimitada em uma
direcao” quando o usudrio s6 tem acesso as informagdes do individuo a partir do
momento que o mesmo comeca utilizar o sistema, ou seja, nenhuma informagao
existente antes dele estar utilizando o sistema podem ser vistas; e, por fim,
“permanente” quando as informagdes ficam disponiveis nos sistema para
sempre, enquanto nao for excluida pelo usuario.

Audiéncia: Essa dimensdo diz respeito a quem tera acesso 4 informagdes do
individuo compartilhadas no sistema. Ela assume os valores “individuo”,
“selecionada”, “limitada”, “ilimitada” e “desconhecida”. Quando o valor da
audiéncia ¢ “individuo”, somente o individuo tera acesso as informacoes
compartilhadas no sistema. Se o valor da audiéncia ¢ “selecionada”, o usuério
definird quem tera acesso as informagdes. O valor da audiéncia ¢ definido como
“ilimitada” quando abrange os usudrios do sistema e at¢ mesmo outras pessoas
que ndo utilizam o sistema. E, por fim, a audiéncia é desconhecida quando o
individuo a qual a informacdo se refere ndo tem conhecimento de quem ira
visualizar as informagdes compartilhadas. Esses valores remetem,
respectivamente, a niveis decrescentes de privacidade.

As dimensdes de efeitos da comunicagéo sdo:

Notificagdo para o individuo: Essa dimensdo ¢ sobre o sistema informar ao
individuo sobre acdes que outros usudrios executam sobre a sua informacao.

Essa dimensdo pode assumir os valores “completa”, “parcial” e ‘“‘ausente”,
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remetendo a niveis decrescentes de privacidade. O valor dessa dimensao ¢
“completa” se o individuo € notificado sempre que outros usudrios executam
alguma acdo sobre a sua informagdo. A notificagdo para o individuo ¢ “parcial”
se o individuo for avisado somente de uma parte das acdes de outros usuarios
sobre a sua informacgdo. Por fim, o valor dessa dimensao ¢ definido como
“ausente” se o individuo ndo receber nenhuma notificagao sobre as interagdes de
outros usuarios com suas informagoes.

Discurso sobre o individuo: Nessa dimensao o sistema pode vir a compartilhar
informacdes sobre o individuo. Os valores dessa dimensdo, remetendo a niveis
decrescentes de privacidade, podem ser “ausente”, “destaque” e “novo”. O valor
do discurso sobre o individuo é “ausente” se o sistema ndo compartilhar
nenhuma informagao a partir de algum compartilhamento de informagao pessoal
do individuo. O valor da dimensao ¢ “destaque” quando o sistema compartilha
informagdes sobre o individuo que j& estdo disponiveis para audiéncia, dando
apenas destaque a mesma. E, por fim, o valor dessa dimensao ¢ “novo” quando
o0 sistema gera uma nova informacao sobre o individuo, a partir de informagdes
que sdo compartilhadas sobre o mesmo.

Disseminagdo da informacdo: Essa dimensdo consiste na audiéncia ter a
possibilidade de (re)compartilhar alguma informacao pessoal do individuo. Essa
dimensdo assume os valores ‘“ausente” “limitada” e “ilimitada”, que
correspondem a niveis decrescentes de privacidade. O valor da disseminagdo da
informacao ¢ “ausente” quando nao ¢ permitido que a audiéncia (re)compartilhe
informacdes do individuo; “limitada” quando outros usuarios podem
(re)compartilhar informagdes sobre o individuo com uma audiéncia limitada; e,
por fim, “ilimitada” quando a audiéncia pode compartilhar a informagdo do

individuo sem restri¢do nenhuma.
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A Figura 7 mostra as dimensdes do MDP com os valores que cada uma

pode assumir e seus niveis de privacidade correspondentes.

Comunicagao Usuario-Sistema-Ususnio (= compartiih de informag

Contexto
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Figura 7 - Estrutura do MDP, com as dimens0es de privacidade, seus possiveis valores e os niveis de
privacidade remetidos pelos mesmos. (VILLELA, 2016)

No MDP, o controle realizado em cada umas dessas dimensfes esta
relacionado a quem possui poder de decisao sobre os valores que estdo sendo atribuidos
a cada dimensao de privacidade. Cada dimensdo pode ter o controle feito pelo “sistema
— tempo de design”, “sistema — tempo de uso”, “individuo”, “outro usudrio” e “definido
em tempo de uso. O controle quando ¢ feito pelo “sistema — em tempo de design” o
valor é definido pelo designer em tempo de design. Quando o controle é feito pelo
“sistema — em tempo de uso” o controle ¢ feito pelo designer, mas em tempo de uso,
porque depende do valor definido em tempo de uso de alguma dimensédo. Se o valor é
“individuo”, o individuo define o valor da dimensdo de privacidade em tempo de uso.
Quando o controle ¢é realizado por “outro usuario”, esse ¢ responsavel por definir o
valor da dimensdo de privacidade em tempo de uso. Por fim, se o controle ¢ “definido
em tempo de uso”, a definicdo sobre quem fard a atribuicdo de valor a dimensdo sera
feita em tempo de uso, depende do valor de outra dimenséo.

Com a finalidade de facilitar a visdo geral do designer sobre 0 MDP, bem

como os possiveis estados de privacidade resultantes da modelagem de RSOs realizada
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com o seu uso, Villela (2016) criou uma representacdo visual para o modelo. Tal
representacdo permite que o designer tenha uma visualizagdo do impacto de certas
decisdes nos niveis de privacidade oferecidos aos usuarios.

Na representacdo visual cada dimensdo é representada por um hexagono

como pode ser observado na Figura 8.
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—/ Notificagéo parao / Disseminagao >\ /

Individuo \ da informacao

\ /"
Discursosobreo "\ /
Individuo

Figura 8 — Disposicdo das dimensdes de privacidade do MDP na representacdo visual de um tipo de
comunicagdo. (VILLELA, 2016)

Cada valor que a dimensdo pode assumir é representado por um tom de
azul, sendo o tom mais escuro considerado com um nivel maior de privacidade
associado a dimensdo. Se a dimensdo tiver o valor definido em tempo de uso, o
hexagono permanecera sem preenchimento, e os valores que poderdo ser atribuidos a
mesma serdo listados de forma textual.

Na representacdo visual do MDP, as bordas dos hexagonos determinam o
momento em que a definicdo do valor da dimensé@o ocorre, podendo ser em tempo de
uso ou em tempo de design. A borda representa também quem tem controle sobre a
dimensdo. Quando a definicdo de valor ocorre em tempo de design, a borda também
caracteriza outros aspectos especificos em relacdo ao escopo do valor da dimenséo

como pode ser observado na Figura 9.
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Figura 9 — Bordas dos hexagonos.(VILLELA, 2016)

Para dar apoio a utilizacdo da representacdo visual do MDP, foi
desenvolvida a ferramenta de visualizacdo PryMeVis (Villela et al., 2016) que pode ser
visualizada na Figura 10. Com essa ferramenta, o designer poderé criar a representacao
visual referente a tipos de comunicacdo que representam oportunidades de
compartilhamento de informacdo pessoal no sistema, fornecendo valores para 0s

atributos “controle” e “valor” de cada dimensao do MDP.

Contetido da Informagio Persisténcia Temporal
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Notificagio Discurso do Sistema

Figura 10 — Ferramenta PryMeVis
No presente trabalho, serdo utilizadas as dimensGes do MDP para fazer a
modelagem reversa das decisdes de design relacionadas ao compartilhamento de
informagdes pessoais nas RSOs Pinterest e Twitter, a fim de identificar os niveis de

privacidade que as mesmas oferecem aos seus USUarios.
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3. TRABALHOS RELACIONADOS

Com o0 aumento da utilizacdo das RSOs e a crescente preocupacdo com a
privacidade dos dados compartilhados nesses sistemas, vérias pesquisas tém sido
realizadas no sentido de analisar como a privacidade € tratada nesses ambientes e
apontando a importéncia de tratar essa questdo efetivamente no momento em que 0s
mesmos séo projetados.

Bergmann e Silveira (2012) realizaram uma pesquisa buscando a opinido
dos usuarios sobre como eles consideram a privacidade em RSOs, com o intuito de
saber se 0s mesmos estdo cientes e realmente preocupados com 0S riscos que
informacdes fornecidas nesses ambientes podem trazer. A pesquisa teve como foco o
Facebook e foram entrevistadas 255 usuarios através de um questionario online. De
acordo com os resultados obtidos, notou-se que 0s usuarios tém conhecimento de que
existem configuracGes de privacidade, mas em muitas situacGes ndo conseguem utiliza-
l&s, entdo cabe aos designers das RSOs uma maior atencdo sobre esse aspecto, buscando
evidenciar ainda mais a forma de utilizagdo dessas configuracdes através da interface.

Junior et al. (2012) investigaram de maneira exploratéria como a
privacidade é tratada pelos usuarios do Facebook, utilizando questionarios online e os
métodos de avalicdo da Engenharia Semidtica. Com a aplicacdo desses métodos, foi
possivel identificar o desconhecimento por parte dos usuarios dos recursos dos sistemas
que permitem a manipulacdo de funcionalidades ligadas a privacidade. Os resultados
desse estudo apontaram que o Facebook apresenta problemas graves em sua interface no
que concerne a aspectos relacionados a privacidade de fotos, o que leva a uma falta de
controle efetivo de privacidade pelos usuérios, em seu contexto real de uso.

Johson et al. (2012), através de pesquisa realizada com usuérios do
Facebook, observaram que 95% dos usuarios tomam medidas para que suas
informagdes ndo sejam disponibilizadas para estranhos. Entretanto, 16,5% disseram que
ja fizeram publicagbes que ndo se sentiram a vontade se determinado amigo
visualizasse. E 37% dos usuarios levantaram algumas questdes gerais relacionados ao
compartilhamento de informagdo. A pesquisa permitiu concluir que as configuragdes de
privacidade facilitam privar desconhecidos de ter contato com alguma informacao do
usuario, mas dificulta gerir informac6es compartilhadas com amigos que muitas vezes

sdo apenas conhecidos porém algumas configuracbes do Facebook foram alteradas
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depois desta pesquisa e agora permite ao usuario uma maior facilidade para definir
quem visualizara suas informagdes.

Todos esses estudos apontam problemas de privacidade no que tange ao
compartilhamento de informagdes em RSOs vivenciados por seus usuarios, com base
em estudos exploratérios. O presente trabalho, embora também aponte problemas de
privacidade em RSOs, diferente desses anteriores, faz isso com base no uso de um
modelo de design de privacidade, 0 MDP, na anélise de RSOs.

Com a mesma proposta do presente estudo, Matos (2016) fez a andlise do
Linkedin e do Snapchat, duas RSOs de contextos distintos (profissional e
entretenimento, respectivamente), fazendo uso do MDP e avaliando assim a sua
expressividade Matos observou que o MDP foi capaz de expressar as decisdes de
privacidade desses dois sistemas, bem como diferencia-los em relacdo aos niveis de
privacidade que oferecem aos seus usuarios. Dessa forma, o nosso trabalho vem
ampliar a pesquisa de Matos (2016), expandindo a aplicacdo do MDP para a analise de
privacidade de outras RSOs de propésitos distintos dos que foram analisados pela
autora, fazendo assim uma avaliacdo mais ampla da expressividade do referido

modelo.
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4. METODOLOGIA

A metodologia utilizada no presente trabalho envolveu a anélise das RSOs
Pinterest e Twitter e criacdo dos seus modelos MDP, com base nas decisdes de seus
designers relacionadas ao compartilhamento de informac6es pessoais.

Dessa forma, a primeira decisdo necessaria para conduzir a avaliagdo foi
definir quais seriam as RSOs a serem analisadas. O objetivo era escolher RSOs que
fossem amplamente utilizadas e que fossem voltadas para contextos distintos daqueles
relacionados as RSOs analisadas quando o MDP foi proposto e também distintos dos
tratados no trabalho de Matos (2016). Além disso, era importante também que os
contextos das duas RSOs a serem analisadas fossem diferentes entre si. Tal diferenca
entre os contextos era interessante no sentido de possibilitar que diferentes aspectos e
considerac0es relacionados a privacidade fossem analisados.

Assim, foram escolhidas o Pinterest, que é uma RSO de propdsito com o
propdsito de compartilhamento de informagdes menos pessoais , onde a maioria das
publicacdes incluem fotos de assuntos diversose o Twitter, que é uma RSO que visa 0
compartilhamento de informacgdes mais pessoais onde o0 usudario ird dizer o que esta
acontecendo com 0 mesmo.

O primeiro passo da pesquisa envolveu uma analise sistemética de cada uma
das duas RSOs selecionadas, inspecionando 0s signos presentes em suas interfaces. Tal
analise foi executada utilizando uma aplicacdo simplificada do MIS. A simplificacdo
consistiu de, a partir da identificacdo das oportunidades de compartilhamento de
informacdo pessoal no sistema, inspecionar os signos metalinguisticos, estaticos e
dindmicos presentes na interface, com o objetivo de identificar como cada uma dessas
oportunidades poderia ocorrer dentro do sistema. Assim, ndo houve necessidade de
reconstruir as metamensagens transmitidas através da interface dos sistemas, como a
aplicacdo original do MIS propde.

Em seguida, a partir do entendimento sobre como o compartilhamento de
informacdo pessoal ocorria dentro de cada uma das RSOs, obtido a partir da inspecéo
das mesmas, foram identificadas as decisdes dos designers em relacdo as dimensdes de
privacidade do MDP. Assim, para cada tipo de comunicacdo referente a uma
oportunidade de compartilhamento de informacdo pessoal no sistema, foram
identificados os valores para cada uma das dimensdes de privacidade, relacionados ao

seu valor e controle. Tais valores foram organizados em uma tabela e entdo gerada a
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representacdo visual do tipo de comunicacdo, fazendo uso da ferramenta PryMeVis
(VILLELA et al., 2016).

As analises do Pinterest e Twitter foram realizadas entre Junho e Dezembro
de 2016. Apos a analise e criacdo dos modelos MDP de cada uma das RSOs, foi
realizada uma comparacao entre os resultados obtidos com a modelagem das duas
RSOs, a fim de verificar como as mesmas eram diferentes ou semelhantes entre si, no
que concerne aos nhiveis de privacidade oferecidos aos seus usuarios, relacionados ao
compartilhamento de informac6es pessoais.

A partir dos resultados da analise de privacidade proporcionada pela
aplicacdo do MDP nas RSOs, poderdo ser propostas alteragbes nas mesmas para que
elas oferecam um maior nivel de privacidade aos seus usuarios, caso Seja necessario.
Além disso, tal aplicacdo do MDP permitird que 0 mesmo seja avaliado, no sentido de
sera avaliado, a fim de identificar pontos que precisam ser melhorados no mesmo, para
que seu uso ajude efetivamente o designer em suas decisdes sobre como tratar
privacidade em RSOs.

Como pode ser observado na Figura 11, o fluxo entre os passos citados
anteriormente foram muito importantes para que as sugestdes de alteracdes nas RSOs
fossem propostas, no sentido de melhorar o nivel de privacidade oferecida pelas

mesmas aos Seus usuarios

Sugesties de
melhoria do design
de privacidade

das RS0s

Modelagem Analise dos

Analise das R50s de niveis de

acordo com as privacidade
dimenstes do oferecidos
MDP pelas RS0Os

Sistematica
das RS50s

Pontos a serem
melhorados
no MDP

Figura 11 - Etapas do Trabalho
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5. ANALISE DE PRIVACIDADE EM RSOs UTILIZANDO O MDP

5.1 0 compartilhamento de informacg6es no Pinterest

O Pinterest por ser uma RSO com foco no compartilhamento de informacéo
principalmente através de fotos possibilita que o usuario faca publicacdes relacionados a
diversos assuntos aumentando a dindmica na comunicagdo e possibilitando ao usuario
criar murais virtuais de fotos. O individuo pode compartilhar informacéo pessoal em seu
perfil e em seu espaco de publicacdo onde ficam contidas suas pastas com fotos sobre
determinados assuntos. O individuo também pode publicar suas fotos em pastas de
outros usudrios ou receber publicacdo de outros usuarios em suas pastas. Além disso o
individuo ainda tem a possibilidade de curtir, comentar ou salvar publica¢fes de outros
usuarios.

Assim, foram identificados tipos de comunicacdo correspondentes a
oportunidades de compartilnamento de informagdes pessoais no Pinterest, que séo 0s
seguintes:

1. O individuo compartilhar informagdo pessoal em seu perfil.

2. Individuo publicar um pin em seu painel.

3. Individuo curtir ou salvar pin de outros usudrios ou seguir uma pasta de outro
usuario.

4. Individuo inserir um pin em um painel compartilhado de outro usuario.

5. Individuo comentar um pin em um painel de outro usudrio.

6. Outro usuario inserir um pin em um painel compartilhado do individuo.
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5.1.1 Comunicac¢ao 1: O individuo compartilha informacéao pessoal em seu
perfil
Para este tipo de comunicagdo, foram analisadas as decisdes do designer em relagdo as
dimensGes do MDP. A Tabela 1, a seguir, representa a relacdo de valor e controle para

as dimensoes de privacidade desta comunicacao.

Atributo

) > Valor* Controle
Dimensao

) o Sistema (valor definido em tempo
Fonte de informacdo | Individuo

de design)
Espaco de . o Sistema (valor definido em tempo
) Espaco de perfil do individuo )
comunicacao de design)
d Sistema (valor definido em tempo
Expressdo | Tipada
. P de design)
Informa
¢ao Sistema (valor definido em tempo
Conteddo |~ 1”
pouco pessoa de design)

. Sistema (valor definido em tempo
Persisténcia temporal | Permanente

de design)
o Sistema (valor definido em tempo
Audiéncia llimitada .
de design)
o . o Sistema (valor definido em tempo
Notificacdo N&o Aplicavel

de design)

) ) Sistema (valor definido em tempo
Discurso do sistema Ausente

de design)
Disseminacéo da Sistema (valor definido em tempo
) Ausente .
informacéo de design)

Tabela 1 - Representagdo da relacdo de valor e controle da comunicacédo 1

Fonte de Informacéo:
A primeira dimensdo a ser analisada é a fonte de informacdo. No caso dessa
comunicacdo, o valor da fonte é o “individuo”, pois o mesmo ira compartilhar

informacao e o controle sera feito pelo sistema em tempo de design.
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Espaco de comunicacéo
O espago de comunicagdo, nesse caso, ¢ a “pagina de perfil do individuo”, mostrada na
Figura 12. O controle sobre o valor dessa dimensdo é feito pelo sistema, em tempo de
design.

Camilla Oliveira

Estudante Sistemas de Informacdo - UFVJM

Pasta

Figura 12 - Perfil do Pinterest

Estrutura da Informacéo

Nessa dimensdo existem as subdimensfes expressdo e contetdo. Na subdivisao
expressao o valor ¢ “tipado”, ou seja, o individuo devera informar seus dados de acordo
com o que se pede na rede social, sendo o controle feito pelo sistema, definido em
tempo de design. O contetdo pode ter seu valor definido como um “pouco pessoal”,
pois o usuario podera adicionar ao seu perfil informacGes como imagem, nome de
usuario, sobre vocé, local e site sdo consideradas pouco pessoais como pode ser visto na

Figura 13.

Editar perfil

Nome [camilla Oliveira J

Imagem
Alterar imagem
Nome de usudrio www._pinterest.com/ | camilinhatur j

Sobre vocé

!

i

Local

o j
Acesse suas configuragdes para mudar sua senha, e-

- s e Cancelar Salvar

mail ou preferéncias de Facebook/Twitter.

Figura 13 — Editar Perfil

Rk
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Persisténcia Temporal
Em rela¢do ao tempo que as informagdes ficardo disponiveis ¢ “permanente”, pois Se 0
individuo ndo excluir essas informacdes, elas irdo permanecer eternamente no perfil do

individuo. O controle € feito pelo sistema em tempo de design.

Audiéncia

A audiéncia ¢ “ilimitada”, pois qualquer pessoa podera acessar as informacgdes do perfil
do individuo mesmo néo estando conectada a rede. Como pode ser visto na Figura 14,
as informacdes do perfil ficam disponiveis para usuarios e nao usuario do Pinterest,
essas informacdes sdao nome, imagem, localizacdo, sobre vocé e site. O controle é feito

pelo sistema em tempo de design.

@ Pinterest + O catadlogo mundial de ideias @ Entrar

e

Camilla Oliveira

Estudante Sistemas de Informacdo - UFVJM

1
Pasta

Figura 14 — Pégina de perfil do individuo visualizada por pessoas que ndo possuem conta no Pinterest

Notificacéo para o Individuo

Essa dimensdo recebe o valor “ndo aplicavel” pois nessa comunicacdo nao é possivel
que outros usudrios interajam com as informacgdes do individuo, devido a isso ndo ha
como o Pinterest avisa-lo de quaisquer interacdes, o controle € realizado pelo sistema

em tempo de design.

Discurso sobre o Individuo

Nessa comunicagdo o sistema ndo faz nenhum compartilhamento de informac6es sobre
0 individuo, sendo assim o nivel de privacidade € alto, pois o0 ndo existe
compartilhamento da informag&o do individuo pelo sistema, com o controle feito pelo

sistema em tempo de design.
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Disseminacdo da Informacao
Nessa dimensdo o valor é “ausente”, pois a rede social ndo permite que outros usuarios
compartilhnem as informag6es que estdo presentes no perfil do individuo. O controle é

definido pelo sistema em tempo de design.

A representacdo visual da modelagem do tipo de comunicagdo (1) através das
dimensdes do MDP é mostrada na Figura 15. Como pode ser observado na figura, a
comunicacdo (1) apresenta um nivel de privacidade considerado alto onde a maioria das
dimensGes apresentam o tom de azul mais escuro sendo evidenciado assim o nivel alto

de privacidade.

Conteudo
da Informacao

Persistencia
Temporal AT

N
)
de Informagao /
/
MNotificagao Disseminagao /
da Informagao
Discurso
do Sistema
Valor Controle
[[] Definido em tempo de uso mmmmE  Sistema - Valor Fixo no Sistema
Salxo —— Sistema - Valor Fixo no Tipo de Cor
. ediC - - - h': I'd; ._d';,_:d- 0
. _-,_t: srrrmaaes 2 Temoo de Uso

i
(%)
L
3
§
]
]
il

Figura 15 - Representacédo visual da modelagem do tipo de comunicacéo 1
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5.1.2 Comunicacéo 2: O individuo publica um Pin em seu painel

Para este tipo de comunicagdo, foram analisadas as decisdes do designer em relacdo as

dimensdes do MDP. A Tabela 2, a seguir, representa a relacdo de valor e controle para as

dimensodes de privacidade desta comunicagao.

Atributo

Dimensao

Valor*

Controle

Fonte de informagéo

Individuo

Sistema (definido em tempo de

design)

Espaco de

comunicagao

Espaco de publicacdo do individuo

Sistema (valor definido em tempo de
design)

Sistema (valor definido em tempo de

Expressdo | Tipada 150)
Informa
cdo Sistema (valor definido em tempo de
Contetido | Pouco pessoal, levemente pessoal uso)

Sistema (valor definido em tempo de

Persisténcia temporal | Permanente )
design)
Audiéncia Selecionada e Limitada Individuo
Notificagdo para o Completa, Parcial, Ausente
Individuo

individuo

Discurso sobre o

individuo

Ausente, Destaque

Sistema (valor definido em tempo de

uso)

Disseminacéo da

informacéo

Ausente

Sistema (valor definido em tempo de

design)

Tabela 2 - Representacdo da relagdo de valor e controle da comunicacdo 2 - Pinterest
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Fonte de Informacéao
Nessa comunicacdo a fonte de informacdo ¢ predefinida como sendo o “individuo”,
devido a publicagdo do pin ser feita pelo individuo em seu painel. O controle é feito

pelo sistema em tempo de design.

Espaco de comunicagéo
O espago de comunicagdo ¢ o “espago de publicacdo do individuo”, onde aparecem
todos os painéis criados por ele, como pode ser observado na Figura 16. O controle

sobre esta dimenséo é feito pelo sistema, em tempo de design.

Camilla Oliveira

Estudante Sistemas de Informac&o - UFVJM

Sitio Receitas

N Editar Deixar de seguir

Figura 16 — Espaco de Publicacdo do Individuo no Pinterest

Expressao

Temos como valor da subdimensao expressao igual a “tipada”, tendo em vista que um
pin fica sempre dentro de uma pasta, e pasta deve se enquadrar em uma categoria, que
pode remeter a diferentes niveis de pessoalidade, embora a maioria absoluta das
categorias remeta a assuntos ndo pessoais, como pode ser visto na Figura 17. Assim,
podemos considerar que a informacdo que o pin contém € tipada de acordo com a
categoria da pasta. Para a subdimens&o contetdo, o controle serad do sistema — tempo de
uso, pois a expressdo da informagdo ¢ agora considerada “tipada” e o valor do contetido
compartilhado serd “levemente pessoal” ou “pouco pessoal”, de acordo com a categoria,

a qual pasta a que pertence se enquadra.
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Categoria y
Animais e bichos de estimacao
Arquitetura
Arte

Privada Artesanato e Faca vocé mesmo

Saiba mais Cabelo, maquiagem e beleza

Carros e motocicletas

Casamento

Ciéncia e natureza

Comida e bebida

Decoracao

Design

Educacéao

Esportes

Festas, Feriados e Eventos

Filme, musica e livros

Fotografia

Frases

Geek

Colaboradores
Saiba mais

Figura 17 — Categorias para pastas onde s&o armazenados 0s pins

Persisténcia Temporal

Nessa dimensdo o valor é “permanente”, pois quando o pin ¢ criado, ele s6 desaparecera
se 0 individuo o excluir. Caso contrario, 0 mesmo continuara na pagina do individuo
por tempo indeterminado. O controle sobre esse dimensdo é feito pelo sistema, em
tempo de design.

Audiéncia

A audiéncia para um Pin depende da privacidade definida para o painel dentro do qual
0 mesmo foi postado, como pode ser visto na Figura 18. Assim, se a privacidade do
painel em questdo for definida como “sim”, apenas a pessoa que o criou e as pessoas
gue a mesma convidar podem ver o painel. Além disso, quando se adiciona um Pin a
um painel privado, ele ndo serd exibido em qualquer outro lugar do Pinterest. Nesse
caso, o valor da dimensdo audiéncia é igual a “selecionada”. Por outro lado, quando se
adicionada um Pin a um painel cuja privacidade é definida como “ndo”, o painel, bem
como todos os pins adicionados a ele, serd publico, podendo ser visualizado por
qualquer usuéario, 0 que remente ao valor “limitada”, para a dimensdo audiéncia.
Assim, como o individuo tem o controle sobre tal configuracdo de privacidade para seus

painéis, tem-se que o controle sobre tal dimenséo é do individuo.
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Criar uma pasta

Nome | |

MNio se esqueca de nomear sua pastal

Descrigao

Categoria Sobre o que & sua pasta? v

Privada Nio
Saiba mais

Colaboradores Adicionar

Saiba mais
Camilla Oliveira
Vocé criou esta pasta

Cancelar

Figura 18 — Criar um painel (pasta)

Notificacdo para o Individuo

O individuo podera definir nas suas configuracdes o que recebera de notificacdo em
relacdo ao que esta vinculado a sua conta, tendo essa dimensdo entdo o valor
“completo”, “parcial” ou “Ausente”. Como pode ser observado na Figura 19, o
individuo tera a possibilidade de definir se quando estiver no Pinterest deseja receber
notificacBes de todos ou apenas pessoas que segue. Podera decidir também se deseja
receber notificacbes de quando alguém adiciona seu pin, curti seu pin, segue vOcé ou
suas pastas/painéis, comenta em seu pin, envia uma mensagem, etc. Portanto, o controle

dessa dimensdo é feito pelo individuo.

Notificagoes

Quando voce estiver no Pinterest ® Receba notificages de todos
Somente pessoas que Voce segue

Pore-mail

:

Receber notificagoes quando
alguem:

Adicionar seu Pin
Curte seuPin
Segue vocé ou suas pastas

Comenta em seu Pin

afalals

Figura 19 — Configuragdes sobre notificacdes em relacdo ao Pin
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Discurso sobre o Individuo

Nessa comunicacdo, a dimensdo discurso sobre o individuo pode ter como valor
“ausente” ou “destaque”, ird depender se o individuo definiu se o painel onde o pin foi
postado é publico ou privado. Como pode ser observado na Figura 20 se o usuario
definir que o seu painel serd publico, 0 mesmo aparecera no feed de noticias de outros
usuarios, mas se ele definir como privado o discurso do sistema é ausente, pois ndo
aparecera em nenhum local para que outros usuarios possam visualizar. O controle é
feito pelo sistema e definido em tempo de uso, pois o individuo decidira se o seu painel
seré publico ou privado.

® Destaques | @y Camilia

Seus amigos estéo salvando
ideias cI e que vocé pode ¥ Salvar

gosta gv‘

@ Seiba meis em elo7.combr

s magquiagem transformadora tipo
acaba de acordar e tem que de rosto
sairna

Saco de dormir

Saco de dormir bebé

= e Michelly Lapa
Vocé recebeu uma
mensagem..
Aguele momento '
t] Marcinha @ %, _&
§) sarcasTIC —
‘ ——
-
F&DL B\RTHD qw —
mpartirvideos #felizcumple
A Vasinhos
‘ Tammy Antonio Acalco De e Gl e
e ellow Dress (Offcial Music Video
o Va Li Bia Design
EDRO DESIGN yelantan & Cockiy
EDRO DESIGN | artnau

Figura 20 — Feed de Noticias

Disseminacdo da Informacao

Nesse tipo de comunicacdo, a dimensdo disseminacéo da informagédo tem como valor
“ausente”, tendo em vista que ndo € possivel a audiéncia recompartilhar um pin do
individuo dentro do Pinterest o controle é feito pelo sistema em tempo de design. Os
pins apenas podem ser compartilhados via email ou para contatos de redes sociais como

0 Facebook e o Twitter como pode ser observado na Figura 21.
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Descurtir 47 Enviar  eee

Verénica Matos
Rafael Fernandes Abreu
Adriano Marra

Alex Martin

Alice Camargos

Salvo de Visitar
rockwallpapers.net

Figura 21 - Compartilhamento de pin por e-mail

A representacao visual da modelagem do tipo de comunicacdo (2) através das
dimensdes do MDP é mostrada na Figura 22. De acordo com a representacdo visual a
comunicagéo (2) tem suas dimensdes definidas com valor na maioria das dimensdes em
tempo de uso, como o contelido das publicacGes do Pinterest sdo pouco pessoais iSso

acarreta a um nivel de privacidade considerado alto.
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§ Conteudo %
3 da Inforn j

Fonte
de Informagao

Disseminagao

“' ; ‘s..‘..u||u||-|m|-|-mm.\,_r'=' da |nforrnagéo
L =
" s ,
'\ o F i
F P %
BT —— ’ E Discurso 1":
do Sistema §
"." ‘3.*
""‘uu-m|1|||||n|n““‘
£
Valor Controle
[ Def em te e USO EEEEEEN Sistemna - Valor Fixo no Siste
Ba — Sigtema alor Fixo no Tipo de Cc

Figura 22 - Representacédo visual da modelagem do tipo de comunicacéo 2

5.1.3 Comunicacao 3: Individuo curtir ou salvar pin de outros usuarios ou

seguir uma pasta de outro usuéario

Para este tipo de comunicagdo, foram analisadas e as decisdes do designer em relacdo as
dimensdes do MDP. A Tabela 3, a seguir, representa a relagdo de valor e controle para as

dimensodes de privacidade desta comunicagao.

Atributo
. . Valor* Controle
Dimensao
» Sistema (valor definido em tempo de
Fonte de informacéo Individuo )
design)
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Espago de comunicagao

Espaco de outro usuario e Espaco de

perfil do individuo

Sistema (valor definido em tempo de

design)

Expresséo

Pré-definida

Sistema (valor definido em tempo de

Informa design)
cdo Sistema — (valor definido em tempo
Contetdo Pouco pessoal, levemente pessoal de uso)

Persisténcia temporal

Permanente

Sistema (valor definido em tempo de

design)

Audiéncia

Selecionada, Ilimitada

Sistema — tempo de uso

Notificacéo para o

L N&o aplicavel Nao aplicavel
individuo
Discurso sobre o Sistema (valor definido em tempo de
L Ausente )
individuo design)
Disseminacéo da Sistema (valor definido em tempo de
Ausente

informacéo

design)

Tabela 3 - Representacgdo da relagéo de valor e controle da comunicagéo 3 - Pinterest

Fonte de Informacéo

Nessa comunicac¢do o individuo iré curtir ou salvar um pin de outro usuario, como pode

ser visto na Figura 23, entdo a dimensdo fonte de informacdo terd como valor o

“individuo”. O controle ¢ definido pelo sistema em tempo de design.

.0\ X a

Figura 23 — Curtir ou salvar um pin
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Espaco de Comunicacéo

Toda vez que o individuo curte ou salva um pin, ou segue uma pasta, esta informagao
fica registrada no espaco do outro usudrio (ao qual o pin/pasta pertence) e também em
seu espago de perfil, como pode ser observado na figura 24, onde o individuo salvou o
pin de um usudrio, € o mesmo foi adicionado a sua pasta, ficando assim disponivel para

visualiza¢ao de outros usuarios. O controle ¢ definido pelo sistema em tempo de design.

Receitas

Receitas variadas

‘ Camilla Oliveira ° Convidar

ESTA E A SUA VIDA
FACA O QUE VOCE GOSTA
€ FAGA FREQUENTEMENTE. L ]

. Como s fax:
SE VOCE NAO GOSTA DE ALGO, MUDE. * . at
SE VOCE NAD GOSTA DO SEU ENPREGO, PECA DEMISSAD. - ¥
SE NAO TEM TEMPO O BASTANTE, DESLIGUE A TV. " s

SE VOCE ESTA PROCURANDO O AMOR DA SUA VIDA, PARE. | viais precisar de. =
ELE(A) ESTARA ESPERANDO POR VOCE QUANDO VOCE 8o s o —

COMECAR A FAZER AS COISAS QUE AMA.
MAD ANALIE TUDO, A VDAL TODAS AS ENOGDES SAOLIOKS. | fuer e

Adicionar um Pin QUANDO COMER, SABOREIL " -z

i : SIMPLES. CADA PEDACINHO.

ABRA SUA MENTE, SEUS BRACOS € CORACAD PARA COISAS

£ PESSOAS NOVAS. SOMOS UNIDOS EM NOSSAS DIFERENGAS.

PERGUNTE PARA A PROXIMA PESSOA QUE ENCONTRAR QUAL
A SUA PAXAD, £ COMPARTILME SEUS SONHOS C!

VIAJE SEMPRE;

AVIDA SAD AS PESSOAS COM AS QUAIS YOCE ENCONTRA
E AS COISAS QUE VOCE CRIA COM ELAS.
ENTAO SAIA E COMECE A CRIAR.

A VIDA E VIVA SEUS SONHOS E
CURTA. VISTA SUA PAIXAO.

Figura 24 — Pin de outro usuério salvo em pasta do individuo.

Estrutura da Informacéo

Temos o valor da subdimensdo expressdo como “pré-definida”, pois as opg¢des curtir,
salvar ou seguir uma pasta sao pré-definidas pelo sistema, onde o individuo apenas
escolhera se deseja envia-las ou ndo, tendo essa subdimensdo o controle definido pelo
sistema em tempo de design. O valor da subdimensdo contetdo € pouco pessoal e
levemente pessoal, pois o0 objetivo do Pinterest é o compartilhamento de informaces
que vai desde culinéria a gosto musical, nesse caso, o individuo ira curtir, salvar ou
seguir pastas com assuntos ja publicados por outros usuarios, tendo como controle o

sistema definido em tempo de uso.

Persisténcia Temporal
A persisténcia temporal tem valor “permanente”, pois as informacdes sobre curtir,
seguir e salvar pastas ficam no painel do usuario pra sempre. O controle e definido pelo

sistema em tempo de design.
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Audiéncia

A audiéncia pode ser “selecionada” ou “ilimitada”, dependendo da privacidade do
painel onde se encontra o pin que o individuo curtiu ou salvou, ou que ele seguiu.
Podera ser “selecionada”, caso 0 usuario tenha definido que a pasta sera privada, ou
”ilimitada”, caso 0 mesmo tenha definido que a pasta seré publica, pois, nesse caso, até
pessoas que ndo estdo conectadas a rede social poderdo visualizar as informagdes. O

controle é feito pelo sistema em tempo de uso.

Notificacdo para o individuo
O Pinterest ndo permite que outros usudrios interajam sobre acdes do individuo
relacionadas a curtir, salvar ou seguir pins de outro usuario. Devido a isso, a dimenséo

notificacéo ¢ considerada “néo aplicavel”.

Discurso sobre o individuo

Quando o individuo curte ou salva um pin ou segue uma pasta de outro usuério, o
Pinterest ndo gera ndo gera nenhum discurso em relacdo a esse compartilhamento de
informagdo. Logo, 0 valor para esta dimensdo ¢ “ausente” e o controle é feito pelo

sistema em tempo de design.

Disseminacdo da Informacéo

Neste tipo de comunicacdo, ndo é permitido que as informacGes que foram utilizadas
pelo individuo sejam compartilhadas novamente por outros usuarios. Logo, o valor
desta dimensdo ¢ “ausente” e o controle ¢ feito pelo sistema em tempo de design.

A representacao visual da modelagem do tipo de comunicacdo (3) através das
dimensdes do MDP com espaco de publicacdo do individuo é mostrada na Figura 25 e
espaco de outro usuario na Figura 26. As dimensdes dessa comunicacdo em sua maioria
apresentam valores altos ou definidos em tempo de uso. Sendo assim, essa comunicagéo
apresenta nivel de privacidade alto considerando que no Pinterest as informagdes

compartilhada sdo pouco pessoais.
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5.1.4 Comunicac¢ao 4: Individuo inserir um pin em um painel compartilhado

de outro usuario.

Para este tipo de comunicagdo, foram analisadas as decisdes do designer em relacdo as

dimensdes do MDP. A Tabela 4, a seguir, representa a relacdo de valor e controle para as

dimensodes de privacidade desta comunicagao.

Atributo

Dimensao

Valor*

Controle

Fonte de informacéo

Individuo

Sistema (valor definido em tempo de

design)

Espaco de comunicacao

Espaco de outro usuario e Espago de

perfil do individuo

Sistema (valor definido em tempo de

design)

Expresséo
Informa

Tipada

Sistema — tempo de design

céo
Contetdo

Pouco pessoal, levemente pessoal

Sistema — definido em tempo de uso

Persisténcia temporal

Permanente

Sistema (valor definido em tempo de

design)

Audiéncia

Selecionada, Ilimitada

Sistema — tempo de uso

Notificacdo para o

individuo

Completa, Parcial, Ausente

Individuo

Discurso sobre o

individuo

Ausente, Destaque

Sistema — tempo de uso

Disseminacéo da

informacao

Ilimitada

Sistema (valor definido em tempo de

design)

Tabela 4 - Representacdo da relagéo de valor e controle da comunicacéo 4 - Pinterest

Fonte de Informacéao

O valor da fonte de informagao ¢ o “individuo”, pois 0 mesmo ira publicar um pin no

painel compartilhado de outro usuario. O Pinterest permite a adicdo de pins em pastas

de outros usuarios, desde que o individuo tenha permissdo dada pelo usuario para o
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compartilhamento de informacdo, como pode ser visto na Figura 27. O controle é

definindo pelo sistema em tempo de design.

Sitio

Natureza

‘o Convidar

Adicionar um Pin

Figura 27 — Pin adicionado por individuo em pasta do usuario

Espaco de comunicacéo

Nessa dimensdo temos como valor o “espaco de outro usuario” ¢ o “espago de perfil do
individuo”, pois quando o individuo adiciona uma imagem na pasta de outro usuério,
ela automaticamente ira para o seu perfil, como pode ser visto na Figura 28, além de
aparecer no espa¢o do outro usuario, como mostrado na Figura 29. O controle é feito

pelo sistema em tempo de design.

Camilla Oliveira

Estudante Sistemas de Informacéo - UFVJM

Pastas

Sitio Receitas

Editar Editar

Figura 28 — Pasta no espaco de perfil do individuo
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Teste de

Eu gosto de misica, esportes e festas.

Editar

Figura 29 — Pasta no espago de outro usurio

Estrutura da Informacéo

Nessa comunicagdo a subdimensao expressao tem valor “tipada”, pois o significado ja é
definido pelo sistema. Como o Pinterest define a categoria de cada pasta, entdo o
individuo devera adicionar um pin de acordo com a categoria ja definida pelo usuario. O
controle da subdimensdo expressao é definido pelo sistema em tempo de design. Na
subdimensdo contetdo, o valor é “pouco pessoal” ou “levemente pessoal”, de acordo
com a categoria da pasta que o pin seré publicado e a informacéo que esse pin contém, o

controle é feito pelo sistema em tempo de uso.

Persisténcia Temporal
O valor dessa dimensao ¢é considerado “permanente”, pois o pin s6 desaparecera se o
individuo ou outro usuario exclui-lo. O controle é feito pelo sistema em tempo de

design.

Audiéncia

A audiéncia ¢ “ilimitada” porque fica registrada no perfil do individuo (além do espacgo
do outro usuario), que é visivel até mesmo por pessoas fora do Pinterest. Porém, se o
painel é privado (onde se encontra o pin que o individuo insere), a audiéncia envolve
apenas as pessoas que sdo a audiéncia do painel podendo entdo assumir o valor

“selecionada”. O controle é definido pelo sistema em tempo de uso.
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Notificacdo para o individuo
O valor da notificagdo para o individuo sera definido pelo individuo, em tempo de uso,
sobre 0 que deseja receber notificacbes. Assim, ele pode escolher entre os valores

“completa”, “parcial” ou “ausente. O controle é definido pelo individuo.

Discurso sobre o Individuo

Nessa dimensdo discurso do sistema tem o valor como “ausente” ou “destaque”, ird
depender se a pasta que o individuo postou o pin € publica ou privada. Se for publica, a
publicacdo estara presente no feed de noticias das pessoas que seguem o individuo, e se
for privada, o discurso do sistema é ausente. O controle é feito pelo sistema e definido

em tempo de uso.

Disseminacdo da Informacéo

O valor dessa dimensao é considerado “ilimitada”, pois a partir do momento que o
individuo adiciona um pin na pasta de outro usuério, esse usuario poder compartilhar
em outras pastas, e 0os donos dessas pastas também poderdo compartilhar esse pin,
independente se a pasta é publica ou privada. O controle é definido pelo sistema em
tempo de design.

A representacdo visual da modelagem do tipo de comunicacdo (4) através
das dimensdes do MDP com espaco de publicacdo do individuo é mostrada na Figura
30 e espaco de outro usuario na Figura 31. Nessa comunicacdo a maioria das dimensdes
tem o seu valor definido em tempo de uso o que acarreta ao um nivel alto de

privacidade por envolver compartilhamento de informagdes pouco pessoais.
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5.1.5 Comunicacdo 5: Individuo comentar um pin em um painel de outro

usuario.

Para este tipo de comunica¢do, foram analisadas entdo as decisdes do designer em

relagdo as dimensdes do MDP. A Tabela 5, a seguir, representa a relagdo de valor e

controle para as dimensdes de privacidade desta comunicagao.

Atributo

Dimensao

Valor*

Controle

Fonte de informagéo

Individuo

Sistema (valor definido em tempo de

design)

Espago de comunicacao

Espaco de outro usuario

Sistema (valor definido em tempo de

design)
. ] Sistema (valor definido em tempo de
Expressao Livre ]
design)
Informa
¢d0 Pouco pessoal, levemente pessoal, Individuo
Contetdo pessoal, um tanto pessoal, muito
pessoal
o Sistema (valor definido em tempo de
Persisténcia temporal Permanente

design)

Sistema — (valor definido em tempo

Audiéncia Selecionada, llimitada
de uso)
Notificacdo para o . . B .

L N&o se aplica Néo se aplica
individuo

Discurso sobre o Sistema — (valor definido em tempo
L Ausente ]
individuo de design)

Disseminacéo da Sistema (valor definido em tempo de

Ausente

informacao

design)

Tabela 5 - Representacdo da relagdo de valor e controle da comunicacédo 5 - Pinterest
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Fonte de Informacéao
Nessa comunicagdo a fonte de informagao ¢ o “individuo”, pois 0 mesmo comentara em
um pin de outro usudrio como pode ser visto na Figura 32. O controle € feito pelo

sistema em tempo de design.

Salvo de Visitar
rockwallpapers.net

Camilla Oliveira
Legall

Figura 32 - Individuo comentando em pin de usuario

Espaco de Comunicagéo
O espac¢o de comunicacao ¢ o “espago de outro usuario”, pois o pin esta presente no
perfil de outro usuario e ndo do individuo. O controle é feito pelo sistema em tempo de

design.

Estrutura da Informacéo

Nessa comunicacdo o valor da subdimensdo expressdo ¢ “livre”, pois através do
comentario o individuo podera escrever o que quiser, podendo comentar desde coisas
positivas e sobre a foto em questdo, ou comentarios que ndo tenham nenhuma ligacao
com a foto. O controle é feito pelo sistema em tempo de design. A subdimensdo de
conteudo tem valor “pouco pessoal”, “levemente pessoal”, “pessoal, um tanto pessoal”,
“muito pessoal” dependendo do conteido presente no comentério do individuo. O
controle do conteido sera do individuo, pois ele que fard o controle do que deve

comentar ou néo.
Persisténcia Temporal

A persisténcia temporal tem valor “permanente”, pois o comentario estara presente N0

pin do usuério pra sempre. O controle € feito pelo sistema em tempo de design.
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Audiéncia

Nesse caso a audiéncia tem considerado como valor “selecionada” e “ilimitada”. Se o
usuario definir que a pasta onde estd o pin que o individuo comenta é publica, o valor da
audiéncia ¢ definido como “ilimitada”, pois inimeras pessoas que utilizam o Pinterest
poderdo ver o comentario, e até mesmo quem nado estd conectado a rede social. Se o
usuario definir que a pasta € privada, o valor da audiéncia € definido como
“selecionada”. O controle sobre o valor da audiéncia, nesse caso, é do sistema, em

tempo de uso.

Notificacéo para o individuo

Nessa comunicacdo, o valor da dimensdo notificacdo ¢ “nao aplicavel”, pois outros

usuarios ndo tem a possibilidade de interagir com o comentario feito pelo individuo.

Discurso sobre o individuo
O discurso do sistema tem valor ‘“ausente”, pois 0 sistema ndo gera nenhuma
comunicacdo sobre o comentario do individuo. O controle é feito pelo sistema em

tempo de design.

Disseminacgéo da Informacéo
Nessa dimensao, o valor é considerado “ausente”, tendo em vista que ndo ha opcéao para
outros usuarios compartilharem novamente o comentario feito pelo individuo. O
controle é feito pelo sistema, em tempo de design.

A representacdo visual da modelagem do tipo de comunicacdo (5) através das
dimens6es do MDP é mostrada na Figura 33. Nessa comunicacdo o nivel de privacidade
é considerados altos devido aos valores de suas dimensdes como contetdo, fonte de

informacdo, disseminacao da informacéo.
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Figura 33- Representacédo visual da modelagem do tipo de comunicacdo 5

5.1.6 Comunicagdo 6: Outro usudrio inserir um pin em um painel
compartilhado do individuo.
Para este tipo de comunicacdo, foram analisadas as decisdes do designer em relacio as
dimensdes do MDP. A Tabela 6, a seguir, representa a relacdo de valor e controle para as

dimensdes de privacidade desta comunicagao.

Atributo
Dimenséao

Valor* Controle

) . Sistema (valor definido em tempo de
Fonte de informacéo Outro usuario

design)

Espaco de outro usuério e Espaco de Sistema (valor definido em tempo de

Espaco de comunicagdo ) o ]
perfil do individuo design)
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Expresséo
Informa

Tipada

Sistema — (valor definido em tempo
de design)

céao
Contetdo

Pouco pessoal, levemente pessoal

Sistema —(valor definido em tempo

de uso)

Persisténcia temporal

Permanente

Sistema (valor definido em tempo de

design)

Audiéncia

Selecionada, Ilimitada

Sistema — (valor definido em tempo

de uso)

Notificacdo para o

individuo

Completa, Parcial, Ausente

Individuo

Discurso sobre o

individuo

Ausente, Destaque

Sistema — (valor definido em tempo

de uso)

Disseminacéo da

informacao

Ausente

Sistema (valor definido em tempo de
design)

Tabela 6 - Representacdo da relagéo de valor e controle da comunicagéo 6 - Pinterest

Fonte de Informacéo

Nessa comunicagdo a dimensdo fonte de informagdo tem o valor como “outro

usudrio”, pois quem ira adicionar o pin na pasta compartilhada do individuo sera o

usuario como pode ser visto na Figura 34. O controle € feito pelo sistema em tempo de

design.

‘e Convidar

hghg

Adicionar um Pin

o\

Pin adicionado por

‘ Pin adicionado por

Figura 34 - Representacdo da relacdo de valor e controle da comunicagdo 6 - Pinterest
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Espaco de Comunicagao

O espago de comunicagdo nessa comunicagdo ¢ o “espago de publicacdo de outro
usuario” ¢ “espago de perfil do individuo”. Quando o usuario publica um pin na pasta
do individuo além do pin ficar registrado no perfil do individuo automaticamente ele ira
para o perfil do usuario, como pode ser observado nas Figuras 35 e 36. O controle é
feito pelo sistema em tempo de design.

(© Destaques | | @ Camilla

hghg

Mover Pins Editar pasta

Figura 35 — Pin registrado no perfil do individuo

@ Destaques @ Teste J

Mover Pins Editar pasta

., Pin adicionado por
Camilla Ofiveira

Pin adicionado por
Teste de

Figura 36 — Pin registrado no perfil do individuo
Informacéo do Individuo
A subdimensdo expressdo tem o valor definido como “tipada”, pois a op¢do de

compartilhamento de pin no perfil do individuo ja é definida pelo sistema, e ndo ha
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como fazer essa comunicacdo de outra forma. O controle dessa subdimenséo é feito pelo
sistema em tempo de design. A subdimensdo contetdo tem o valor definido como
“pouco pessoal” e “levemente pessoal” de acordo com a categoria, a qual a pasta que

pertence se enquadra. Devido a isso, o controle é feito pelo sistema em tempo de uso.

Persisténcia Temporal
A persisténcia temporal tem o valor definido como “permanente”, devido ao pin
publicado pelo usuério ficar disponivel para sempre, so ficara indisponivel se o usuario

ou o individuo exclui-lo. O controle € feito pelo sistema em tempo de design.

Audiéncia

O controle dessa comunicacdo ira depender da defini¢do de privacidade realizada pelo
individuo, se ele definir que a sua pasta é pablica, todas as pessoas poderdo ver as
informacdes contidas na pasta, inclusive quem ndo esta conectado a rede social, tendo
assim a dimensdo o valor como “ilimitada”. Se o individuo definir que a pasta é privada,
s0 irdo visualizar as informacdes da pasta quem o individuo decidir compartilhar, tendo
o valor considerado como “selecionada”. O controle ¢ feito pelo sistema, em tempo de
uso.

Notificagéo sobre o individuo

A notificac@o sobre o individuo assume trés valores, que sdo “completa”, “parcial” e
“ausente”, dependendo das escolhas em relacdo a que notificacdo receber que o
individuo ird definir. O Pinterest permite que o individuo decida quais notificacdes
deseja receber, devido a isso o controle € feito pelo proprio individuo.

Discurso sobre o Individuo

Nessa dimensdo, o valor sera dado por “ausente” e “destaque”, dependendo se a pasta
do individuo é publica ou privada. Se for publica, a pasta ird aparecer no feed das
pessoas que seguem o autor do pin ou a pasta dentro do qual ele foi postado. Porém, se
o individuo definiu que a pasta é privada, ndo havera discurso do sistema, pois outros

usuarios ndo poderao visualizar as informagdes contidas na pasta.

A representacdo visual da modelagem do tipo de comunicacdo (6) através
das dimensdes do MDP com espa¢o de publicacdo do individuo é mostrada na Figura

37 e espago de outro usuério na figura 38. Essa comunicacdo apresenta na maioria das
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dimensGes o valor definido em tempo de uso, por se uma RSO de compartilhamento de

informacOes pouco pessoais a mesma apresenta valores altos de privacidade

relacionados a essa comunicag&o.
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Figura 37— Representacéo visual da modelagem do tipo de comunicacdo 6 — Espaco de publicacdo do
individuo
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5.2 Aspectos de Privacidade

Apo6s a aplicagdo do MDP para modelar os tipos de comunicacdo acima
identificados, foi possivel identificar pontos interessantes em relacéo a privacidade na
rede social Pinterest. Inicialmente, foi observada a dimensdo persisténcia temporal,
sendo a Unica com o valor fixo no sistema, ou seja, em todos 0s tipos de comunicacgéo,
ela ird assumir o valor “permanente” remetendo a um nivel baixo de privacidade.
Quando uma informacdo pessoal do individuo é compartilnada no Pinterest, ela fica
disponivel para sempre e s6 sera excluida se o individuo desejar. Sendo assim, a
informagdo podera ser acessada por um nuamero cada vez maior de usuérios e, devido a

isso o nivel de privacidade é considerado baixo.
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Todas as outras dimensdes ndo tem o valor fixo no sistema. A dimenséo
fonte de informagédo assume os valores “individuo” e “outro usuario”. Quando a
dimensdo assume valor “individuo”, o nivel de privacidade ¢ considerado alto, pois o
individuo tem total controle sobre as suas informacGes que estdo sendo compartilhadas.
Se o valor € “outro usuario” o individuo ndo tem controle sobre qual informagao pessoal
é compartilhada na rede, tendo o nivel de privacidade um valor considerado baixo, pois
mesmo que 0 usuério ndo queira compartilhar alguma informag8o, ndo tera controle
sobre as que o usuario compartilhar.

A dimenséo espac¢o de comunicacao pode assumir os valores “espago perfil
do individuo”, “espaco de publicacdo do individuo” e “espaco de outro usuario”. No
dois primeiros casos, o individuo tem maior controle sobre as suas informac@es, pois
pode definir o que serd compartilnado na rede, sendo o nivel de privacidade alto e
médio alto. Quando a dimensao assume o valor “espaco de outro usuario”, o nivel de
privacidade € considerado médio baixo, visto que o individuo ndo poderéa controlar o
que é publicado no espaco de outro usuario.

Em relacdo aos valores assumidos pela dimensdo contetdo, a mesma pode
assumir basicamente os valores “pouco pessoal” e “levemente pessoal”, dado o contexto
do Pinterest, que é mais para compartilhamento de ideias nas mais variadas areas de
interesse, como decoragdo, culinaria, dicas domésticas, dentre outras, que normalmente
ndo estdo vinculadas a aspectos pessoais do usuario. Em relacdo a audiéncia para essas
informacdes, as de perfil sdo compartilhadas com uma audiéncia ilimitada, mas as
demais informacdes tém a sua audiéncia definida de acordo com a audiéncia da pasta
dentro da qual as mesmas séo salvas, que é definida pelo usuério. Assim, se a pasta for
privada, apenas quem o individuo convidar podera ter acesso a informacéo salva dentro
da pasta. Por outro lado, se a pasta ndo for privada, todos os usuarios do Pinterest
podem ter acesso a informac&o que esta dentro dela.

Quando se trata da dimensdo notificacédo para o individuo, na maioria das
comunicagdes o valor ¢ definido como “ndo aplicavel”, tendo em vista que nao ¢
possivel outros usuarios interagirem sobre as informac@es do individuo. Entretanto, nos
casos em que tal interacdo € possivel, por exemplo, quando o individuo compartilha um
pin, ele tem controle para definir em que situacdes deseja ser notificado sobre agdes de
outros usuarios sobre aquele pin, podendo assim definir o nivel de privacidade que

deseja.

71



O discurso sobre o individuo no Pinterest pode assumir dois valores, sendo
eles “ausente” e “destaque”. Na maioria das comunicagdes o valor ¢ “ausente”, pois 0
Pinterest em muitos casos ndo gera nenhuma comunicacao sobre o compartilhamento de
uma informacao do individuo, sendo o nivel de privacidade considerado alto.

A dimensdo disseminacédo da informacéo assume dois valores sendo eles,
“ausente” e “ilimitada”. Na maioria das situacfes, o Pinterest ndo permite que a
informacdo do individuo seja disseminada na rede sendo o nivel de privacidade
considerado alto, mas quando o valor ¢ “ilimitada” qualquer usuario podera
compartilhar as publicagdes do individuo e o nivel de privacidade sera baixo.

Assim, de uma forma geral, dado o contexto e a proposta do Pinterest,
podemos perceber que ela permite que seus usuarios alcancem altos niveis de
privacidade, tendo em vista principalmente que as informagfes compartilhadas, na
maior parte das vezes, ndo sdo pessoais. Entdo mesmo que tais informacgdes sejam
compartilhadas com uma audiéncia ilimitada, ndo apresentam uma ameaca a
privacidade de seus usudrios. Além disso, ainda é dado ao usuério o controle sobre a
audiéncia, que impacta diretamente no discurso sobre o individuo realizado pelo
sistema, tendo em vista que, 0 mesmo sé ocorre, dando destaque a informacdo
compartilhada, se a pasta onde a informacao é compartilhada nao for privada. Por fim,
ndo existe a possibilidade de disseminacdo da informacgdo dentro do sistema, o que
também remete a um alto nivel de privacidade.

Dessa forma, podemos perceber que o Pinterest atende bem a sua proposta,
no que tange aos niveis de privacidade oferecidos a seus usuarios. A Unica proposta de
melhoria seria em relacdo as informacGes compartilhadas no perfil do usuério, que sdo
as mais pessoais dentro do sistema, como local e site, que poderiam ter a sua audiéncia

controlada pelo usuario, permitindo que este restrinja quem tera acesso as mesmas.

5.3 O compartilhamento de informag6es no Twitter

O Twitter € uma RSO com uma comunicacdo direta, curta e objetiva onde
h&d um grande compartilhamento de informagGes pessoais de seus usuario que tém a
possibilidade de compartilhar fotos, videos e textos com no maximo 140 caracteres. O
usuério da rede poderd compartilhar suas informacdes através do seu perfil e do seu

espaco de publicacdo. Podera responder ou curtir algum tweet que tiver um assunto de
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interesse. E informacdes sobre o individuo poderdo ser compartilhas na RSO por outros

USUArios.

Assim, foram identificadas tipos de comunicagdo correspondentes a

oportunidades de compartilhamento de informacBes pessoais no Twitter, que Sdo 0s

seguintes:

1. Individuo compartilha suas informagdes no seu perfil.

Individuo compartilha um tweet.

2
3. O individuo responde ou curte um tweet
4

Outro usuario compartilha informagdo pessoal do individuo em um tweet

(exemplo: marca o individuo em uma foto ou tweet).

5.3.1 Comunicacédo 1: Individuo compartilha suas informacdes no seu perfil.

Para este tipo de comunicagdo, foram analisadas as decisdoes do designer em relacdo as

dimensdes do MDP. A Tabela 7, a seguir, representa a relacao de valor e controle para as

dimensodes de privacidade desta comunicagao.

Atributo

Dimenséao

Valor*

Controle

Fonte de informacéo

Individuo

Sistema (valor definido em tempo de

design)

Espaco de

comunicacao

Espaco de perfil do individuo

Sistema (valor definido em tempo de

design)

Sistema (valor definido em tempo de

Expressdo | Tipada .
Informa design)
Géo Sistema (valor definido em tempo de
Contelido “levemente pessoal”, “pessoal”
uso)
o Sistema (valor definido em tempo de
Persisténcia temporal | Permanente

design)

Audiéncia

“Ilimitada” ou “individio,

“Selecionada”, “Ilimitada”

Definido em tempo de uso

Notificacdo para o

individuo

N&o Aplicavel

Néo aplicavel
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Discurso sobre o Sistema (valor definido em tempo de
o Ausente .
individuo design)
Disseminacdo da Sistema (valor definido em tempo de
) Ausente .
informacéo design)

Tabela 7 - Representacdo da relacéo de valor e controle da comunicacdo 1 - Twitter

Fonte de Informacéo
Nessa comunicagdo o valor da dimensao ¢ o “individuo”, com o controle definido pelo

sistema, em tempo de design.

Espaco de Comunicagao
Todas as informacdes adicionadas pelo individuo vdo estar presentes no seu perfil,
devido a isso o espaco de comunicacao ¢ o “espaco de perfil do individuo” como mostra

a Figura 39. O controle é feito pelo sistema em tempo de design.

- - fa A=

:,:;:-5 Editar perfil

Tweets Tweets e respostas Multimidia Quem seguir - Atualizar - Ver todos

Camilla e m

) 2 Seguir

Camilla

VEJA

Estudante Sistemas de Informacao

UFVJM.
; : ¢ M Conversa Oca
@ Diamantina, Brasil

sisistemas.com.br
=] Participa desde junho de 2009
. @ Nasceu em 9 de janeiro de 1991

& %> Seguir
Teste
ffdf t . Pope Francis

D a p

£+ Seguir

Figura 39 — Perfil do Individuo

Informacé&o do Individuo

Nessa comunicacdo a subdimensdo expressdo tem o valor definido com “tipada”
porque o sistema decide quais informagGes serdo adicionadas, mas o individuo ira
decidir qual sera o valor dessas informacfes como pode ser visualizado na figura 40. A
subdimensdo conteddo pode ter o valor definido como “pessoal”, visto que informagao

como data de nascimento € considerada pessoal, e “levemente pessoal” em relacdo a
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informacdes como biografia, cidade e website. O controle também é feito pelo sistema

em tempo de uso.

Alterar sua foto de capa

Altere sua foto
de perfil

Cancelar Salvar alteracbes

Camilla

@milla7oliveira

Aniversario

Dia v || Més M

[ a0+ |@=
X

Figura 40 - Adicéo de informag6es

Persisténcia Temporal
Nessa comunicacdo as informacdes do individuo estardo sempre disponiveis para que o
individuo possa visualizar a qualquer momento sendo entdo considerada com valor

“permanente” e o controle ¢ feito pelo sistema em tempo de design.

Audiéncia

Nessa comunicacdo, a audiéncia assume dois valores, dependendo a informacdo que é
compartilhada no perfil do individuo. sendo “ilimitada” ou entdo um dos valores
“individuo, selecionada ou ilimitada”. A audiéncia assume valor “ilimitada” em relacao
a biografia, website, foto, nome pois o individuo ndo tem controle sobre quem ira
visualizar essa informag6es como pode ser visualizado na Figura 41. E a audiéncia sera
“individuo, selecionada ou ilimitada” em relagdo a data de nascimento, quando o
individuo podera definir quem poderéa visualizar, podendo escolher entre publica, meus
seguidores, pessoas que eu sigo, seguimos um ao outro e apenas eu mostrado na Figura

42. O controle é feito pelo sistema em tempo de uso.
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Estudante Sistemas de Informacéo
UFVIM
¢ Diamantina, Brasil
& sisistemas.com.br
] Participa desde junho de 2009
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-

Figura 41 — Informac®es visualizadas por usuario e ndo usuario do Twitter

Altere sua foto
de perfil

Camilla
@milla7oliveira

Estudante Sistemas de Informacao

UFVJM

Diamantina, Brasil

vww.sisistemas.com.br

Aniversario

9 || janeio v @ w

1991 v | @ =

@ Apenaseu

Saiba mais sobre essas configuracdes

\"-_

Figura 42— Configuracédo de privacidade em relacdo a data de nascimento

Notificacao sobre o individuo

Nessa comunicacdo, o Twitter ndo permite que outros usuarios interajam sobre a

informagdo de perfil do individuo. Devido a isso, o valor e o controle dessa dimensao

sdo nao aplicaveis.
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Discurso sobre o individuo
A dimensdo discurso sobre o individuo assume o valor “ausente”, pois o sistema nao
ird gerar nenhuma comunicagéo sobre o compartilhamento das informacdes do perfil do

individuo. O controle é feito pelo sistema em tempo de design.

Disseminacéo da Informacéo
Nessa comunicacao, o valor da dimensao assume o valor “ausente”, pois nenhum outro
usuario podera compartilhar essas informacdo adicionadas ao perfil do individuo. O

controle é feito pelo sistema, em tempo de design.

A representacao visual da modelagem do tipo de comunicacdo (1) através
das dimensdes do MDP é mostrada na Figura 43. Nessa comunicacdo o Twitter na

maioria das dimensdes apresente valores considerados com alto nivel de privacidade.

F
F

§ Contetdo 3%
% da Informagao §,

=
&

Persisténcia

Fonte
de Informagao

Motificagao Disseminagao

da Informacgao

Discurso
do Sistema

Controle

[
k]
[
— L0
[
[
il
(T
[
L]

I
3
=]

Figura 43— Representacdo visual da modelagem do tipo de comunicacgéo 1
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5.3.2 Comunicacao 2 : Individuo publica um tweet.

Para este tipo de comunicagdo, foram analisadas as decisdoes do designer em relacdo as

dimensdes do MDP. A Tabela 8, a seguir, representa a relacdo de valor e controle para as

dimensodes de privacidade desta comunicagao.

Atributo

Dimensao

Valor*

Controle

Fonte de informacéo

Individuo

Sistema (valor definido em tempo de

design)

Espaco de L Lo Sistema (valor definido em tempo de
) Espaco de publicagéo do individuo )
comunicacao design)
Individuo
Expressdo | Livre
Informa
cdo pouco pessoal, levemente pessoal, Individuo
Contelido | pessoal, um tanto pessoal, muito
pessoal
. Sistema (valor definido em tempo de
Persisténcia temporal | Permanente .
design)
Audiéncia Ilimitada, Selecionada Individuo
Notificacdo para o . L
Completa, parcial, ausente Individuo

individuo

Discurso sobre o

individuo

Destaque

Sistema (valor definido em tempo de

design)

Disseminacéo da

informacéo

Ausente, Ilimitada

Sistema (valor definido em tempo de

uso)

Tabela 8 - Representa¢éo da relacdo de valor e controle da comunicacéo 2 - Twitter

Fonte de Informacéo

A fonte de informagao nessa dimensao tem como valor o “individuo”. O controle ¢ feito

pelo sistema em tempo de design.
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Espaco de Comunicacéo

O espaco de comunicacdo ¢ o “espago de publicagio do individuo”. Todas as
informacdes twettadas estardo disponiveis no espaco de publicacdo do individuo, como
mostra a Figura 44. O controle é feito pelo sistema em tempo de design.

Q Inicio , Moments ‘ Notificacoes p Mensagens , Q ﬁ

,,,,,, '—:;:’3 Editar perfil

Tweets Tweets e respostas Multimidia Quem sequir - Atualizar - Ver todos

Camilla

7l
Camilla @
Estudante Sistemas de Informacao )
UFVIM
\
m
2V

t y Papa Francesco

2. Seguir

& Conversa Oca

@ Diamantina, Brasil
o 2 Seguir
sisistemas.com.br

] Participa desde junho de 2009 sz‘e == > Y Euller Alexandre
@ Nasceu em 9 de janeiro de 1991 o 5& 3 Bruno Luic'e

L 2+ Seguir

Figura 44 — Tweet no perfil do individuo

Informacéo do Individuo

Nessa comunicacdo, a subdimensdo expressdo tem valor definido como “livre”. O
individuo ter4 a opcdo de publicar um tweet, fard isso se desejar e tera a opcdo de
definir o contetdo contido na sua publicacdo, podendo ser algo positivo ou negativo,
tendo relacdo ou ndo ao que estd acontecendo no momento, portanto o controle dessa
subdimensdo é realizado pelo individuo como pode ser observado na figura 45. A
subdimensdo conteldo tem o valor considerado como “pouco pessoal”, “levemente
pessoal”, “pessoal”, “um tanto pessoal” e “muito pessoal”, pois o usudrio podera
adicionar qualquer informacdo que desejar podendo entdo assumir qualquer nivel de

privacidade. O controle sera feito pelo individuo.

o\m'clo f Moments ‘ Notificacdes )vd'.\ersaw;-?m: L 4 - Q ﬁ

@ O que estd acontecendo? @] Quem sequir - Atualizar - Ver todos

( - o VEJA =

elana lang. ernande o Seguir
{ S\ Tem coisa mais autodestrutiva do que insistir sem fé nenhuma? #fikdik #CFA =
@085 LFC Australia & NZ
@r
\ J m 2+ Seguir
Stackify @St T

592 78 161 &  The one tool every NET developer must have Padro Augusto

2 Seguir

Assuntos do Momento: Brasil

Alterar

Encontrar amigos

#NudesForLauren
#727TourBSB

#MatheusEKauanNoMultishow

#lluminados Anuncie com o Twitter
Life is better with a sidekick and #Prefix is free for developers

#VOTOFILIPE

Figura 45 - Publicacéo de tweet
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Persisténcia Temporal
O tweet sempre estara presente no perfil do individuo, sendo considerado uma dimenséo
com valor “permanente”, s6 o usuario podera exclui-lo. O controle é feito pelo sistema

em tempo de design.

Audiéncia

Essa dimensdo tem dois valores, que sdo ilimitada e selecionada. O usuério podera
decidir sua privacidade, escolhendo se o seu perfil sera publico ou privado, como pode
ser visto na Figura 46. Se o individuo definir que o seu perfil sera publico, até mesmo
guem ndo esta conectado na rede social podera visualizar o seu tweet, sendo o valor da
dimensdo definido como “ilimitada” como pode ser visto na Figura 47. Se o individuo
definir que o seu perfil serd privado, somente 0s usuarios que ele aceitar poderdo
visualizar seus tweets, tendo a dimensdo o valor definido como “selecionada”. Devido a

isso o controle entdo é feito pelo individuo.

Privacidade dos Froteger meus Tweets
fweets

Saiba

mais

Figura 46 — Privacidade dos Tweets

R 2 seqi

Tweets Tweets e respostas Multimidia Novo no Twitter?

v

Figura 47 — Tweet visualizado por pessoas ndo conectadas a rede

Camilla

-~
Q Camilla
Estudante Sistemas de Informacéo )
UFVIM

43

¢ Diamantina, Brasil
sisistemas. com.br g

Notificacdo para o individuo
No Twitter, o individuo podera definir quais notificagdes deseja receber em relacéo a

acOes de outros usuarios sobre seus tweets na rede social. Assim, ele podera definir se
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deseja receber notificagdes em relacdo a quem retweeta seu tweet, quem curte seus
tweets e quem responde seu tweets, como pode ser visualizado na Figura 48. Devido a
isso, essa dimensdo pode ter o seu valor definido como “completa”, “parcial”,

“ausente”. O controle ¢ feito pelo individuo, em tempo de uso.
£ nicio ¥ mMoments 4 Notificagies o Mensagens L 4

Notificacdes web
Saiba mais.
Ativar notificagdes no navegador

| . Para receber notificacdes instantdneas, ative as notificactes no o
Camilla dor. Vocs tambe berd o N esti Twi Ativar
@milaToliveira navegador. Vocé tambem as recebera quando nao estiver no Twitter.

Desative-as a qualquer momento.

Seus dados do Twitter

Acessibilidade

. s
| . - ~
Conta > Tipos de Notificacdo
Seguranca e privacidade > .
MNotifigue-me @ Meus Tweets s&o Retweetados
Senha > quando Personalizado para vocé -
Cartbes e entregas . )
= J° > # Alguém curtiu meus Tweets
Histérico de pedidos > Personalizado paravocé
Celular > # Meus Tweets receberem uma resposta ou eu for mencionado em
) um Tweet
Motificagbes por e-mail > - izad N
ersonalizado para vocé v
Notificagtes web >
# Estou sendo seguido por mais alguém

Encontrar amigos > ¥ Receber uma mensagem direta
Contas silenciadas > Algo & assunto do momento na minha rede
Contas blogueadas >
Aplicativos >
Widgets >

>

>

Figura 48 — Configuracdes de Notificacdes

Discurso sobre o individuo

O discurso do sistema tem o valor definido como “destaque” para os seguidores do
individuo, pois quando o individuo publica um tweet, automaticamente ele ira aparecer
na pagina de inicio dos usuarios que o seguem. O controle € feito pelo sistema em

tempo de design.

Disseminacéo da Informacéo

Essa dimensdo pode ter dois valores, sendo eles “ilimitada” e “ausente”. A dimensao
terd valor “ilimitada” se o individuo definir que o seu tweet € ptblico, sendo assim a sua
audiéncia podera compartilhar seu tweet sem restri¢cdo. Se o individuo definir que o seu
tweet € privado, ninguém pode compartilhar o seu tweet, tendo a dimensdo o valor

“ausente” como pode ser observado na Figura 49, onde o usuario ndo conseguira clicar
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sobre 0 botdo de retweet devido o tweet ser privado. O controle é feito pelo sistema,

definido em tempo de uso.

ﬁ Camilla lla7oliveira @
3

Figura 49 - Usuario ndo conseguira retwittar

A representacao visual da modelagem do tipo de comunicagédo (2) através das
dimensdes do MDP é mostrada na Figura 50. Nessa comunicacdo as dimensoes
apresentam em sua maioria um nivel baixo de privacidade porque os seus valores estdo
definidos em tempo de uso e por a RSO apresentar um compartilhamento de

informacdes pessoais.

. Y% &
Discurso ‘i"- ....................... d
do Sistema ¢

I
[4
[&
[ ]
[0 ]
L
[y

Figura 50 — Representacéo visual da modelagem do tipo de comunicagéo 2
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5.3.3 Comunicacao 3: O individuo responde ou curte um tweet

Para este tipo de comunicacdo, foram analisadas as decisdes do designer em relacdo as

dimensdes do MDP. A Tabela 9, a seguir, representa a relacdo de valor e controle para as

dimensodes de privacidade desta comunicagao.

Atributo
. Valor* Controle
Dimensao
. o Sistema (valor definido em tempo de
Fonte de informagdo | Individuo .
design)
Espaco de Espaco de publicacéo do individuo e | Sistema (valor definido em tempo de
comunicacao Espaco de outro usuario uso)
Individuo
Expressdo | Predefinida, Livre
Informa
céo Pouco pessoal, levemente pessoal, Definido em tempo de uso
Contelido | Pessoal, Um tanto pessoal, Muito
pessoal
) ) Sistema (valor definido em tempo de
Persisténcia temporal | Permanente

design)

Sistema (valor definido em tempo de

Audiéncia Desconhecida ]
design)
Notificacdo para o Sistema (valor definido em tempo de
o Ausente .
individuo design)
Discurso sobre o Sistema (valor definido em tempo de
Ausente

individuo

design)

Disseminacdo da

informagao

Ausente, ilimitada

Sistema (valor definido em tempo de

uso)

Tabela 9 - Representa¢do da relacdo de valor e controle da comunicagao 3 - Twitter

Fonte de Informacéao

A fonte de informagéo nessa comunicagdo tem como valor o “individuo”, sendo que

ele ira responder ou curtir um tweet, essas opgdes podem ser visualizadas na Figura 51.

O controle é feito pelo sistema em tempo de design.
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#GrowingUpADirectioner

Figura 51 — Individuo responder ou curtir um tweet

Espaco de Comunicacéo
Nessa comunicacdo a dimensdo espaco de comunicacdo assume o valor “espaco de
outro usuario” ¢ “espago do individuo”. Se o individuo responder um tweet, a sua

resposta ird automaticamente para a sua pagina de publicacdo que pode ser visualizado

na Figura 52. O controle é definido em tempo de uso.

© nicio  § Moments 4§ Notificaces )l Mensagens v : Twit Q D

L —

TWEETS SEGUINDO SEGUIDORES CURTIDAS
9 i
505 78 161 3 x| 2 seguir
Camilla Tweets Tweets e respostas Multimidia Quem sequir - Atualizar - Ver todos
@ 7 o] twee Metré de Sao Paulo
Estudante Sistemas de Informag&o Teste Bmilag 2+ Sequir
UFVIM hfhdhijfjfgj
Q Diamantina, Brasil Rédio Transito a
& sisistemas.com.br — = 2+ Seguir
s | E ostz este
[#] Participa desde junho de 2009 LC i
amilla B VEJA Sao Paulo
@ Nasceu em 9 de janeiro de 1991 @millaseven sim vejaGp -
£+ Seguir
£ Tweetar para
Encontrar amigos
“ ostz 5
Camilla aTo
@millaseven sim Assuntos do Momento - Atterar
N / #noten mooin: alenan

Figura 52 — Resposta a tweet

Informacéo do Individuo

Nessa comunicagdo o valor da subdimensdo expressdo ¢ “livre” e “predefinida”. As
opcdes estdo disponiveis e o individuo poderd curtir sendo considerado como
“predefinida” ou responder um tweet considerado como “livre”, pois o individuo podera
definir o que ira responder. O controle é feito pelo individuo, sendo que é ele quem

escolhe ser ird compartilhar algo “predefinido”, como o curtir ou o “livre” como o
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responder. A subdimensdo contetdo tem o valor definido como “pouco pessoal”,
“levemente pessoal”, “pessoal”, “um tanto pessoal”, “muito pessoal” e “dependente do
contexto”, visto que o individuo ir4 definir o nivel de pessoalidade referente a resposta,
ou, se ele curtir, o nivel de pessoalidade dependera do conteudo da curtida. O controle é

feito em tempo de uso.

Persisténcia Temporal

Nessa comunicagdo o valor da dimensao ¢ “permanente”, tendo em vista que as curtidas
ou respostas de um tweet fica sempre disponiveis no sistema, s6 ndo aparecerao se o
usuario ou individuo desfizer a agdo. O controle é feito pelo sistema, em tempo de

design.

Audiéncia

A dimensdo audiéncia tera valor “desconhecida”, devido a quando se trata do perfil de
outro usuario, o individuo ndo tem conhecimento das suas configuracfes, entdo a
audiéncia ira depender do que foi definido pelo outro usuario. O controle é feito pelo

sistema em tempo de design.

Notificacdo para o individuo
O valor dessa dimensdo é ausente, ndo ha notificacbes em relacdo a esse tipo de

comunicagdo. O controle é definido pelo sistema em tempo de design.

Discurso sobre o individuo

O valor dessa dimensdo é “ausente”, pois ndo ha discurso do sistema em relacdo a
quando o individuo curte ou responde o tweet de outro usuario. O controle € definido
em tempo de design.

Disseminacgéo da Informacéo

A disseminacdo da informacgdo ird depender se o perfil do individuo é publico ou
privado, podendo assumir os valores “ausente” e “ilimitada”, respectivamente. Se o
individuo curtir uma publicagdo, a disseminagdo sera “ausente”, pois 0 usuario nédo
consegue compartilhar uma curtida. Se o individuo responder um tweet, a disseminacéo

da informacao sera “ilimitada”, caso o perfil do individuo seja publico, podendo entdo a
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resposta ser compartilhada por outro usuario. O controle nesse caso entdo € do sistema,
com o valor definido em tempo de uso.

A representacdo visual da modelagem do tipo de comunicacdo (3) atraves das
dimensGes do MDP com espaco de publicacdo do individuo é mostrada na Figura 53 e
espaco de outro usuario na Figura 54. Nessa comunicacdo o Twitter apresenta um
namero maior de dimensdes com valores baixos de privacidade. Devido a isso essa

comunicacao é considerada com um baixo nivel de privacidade.
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Figura 53 - Representacéo visual da modelagem do tipo de comunicagéo 3 — Espaco publicacéo do
individuo
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Figura 54 - Representa¢do visual da modelagem do tipo de comunicagdo 3 — Espaco de outro usuario

5.3.4 Comunicacado 4: Outro usuario compartilha informacao pessoal do
individuo em um tweet (exemplo: marca o individuo em uma foto ou
tweet).

Para este tipo de comunica¢do, foram analisadas entdo as decisdes do designer em
relacdo as dimensdes do MDP. A Tabela 10, a seguir, representa a relagdo de valor e

controle para as dimensdes de privacidade desta comunicagao.

Atributo

) Valor* Controle
Dimensao

. . . Sistema (valor definido em tempo de
Fonte de informacdo | Outro usuario

design)
Espaco de Espaco de outro usuério e Espaco de | Sistema (valor definido em tempo de
comunicagao publicacdo do individuo design)
Informa Sistema (valor definido em tempo de
Expressdo | Predefinida .
cao design)
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Pouco pessoal, levemente pessoal, Outro usuario
Conteido | pessoal, um tanto pessoal, muito

pessoal

. Sistema (valor definido em tempo de
Persisténcia temporal | Permanente

design)
o ] Sistema (valor definido em tempo de
Audiéncia Desconhecida .
design)
Notificacéo para o Sistema (valor definido em tempo de
. Ausente .
usuario design)
Discurso sobre 0 Sistema (valor definido em tempo de
o Ausente .
individuo design)
Disseminacéo da o Sistema (valor definido em tempo de
_ Ausente, ilimitada
informacéo uso)

Tabela 10 - Representacdo da relacdo de valor e controle da comunicagéo 4 - Twitter

Fonte de Informacéo
O valor dessa dimensdo ¢ o “outro usuario”, visto que ele ird compartilhar alguma
informacdo do individuo, podendo ser marcacdo em uma foto ou tweet como pode ser

observado na Figura 55. O controle é feito pelo sistema em tempo de design.

@ inico & Moments 4§ Notificacies ) Mensagens v Buscar no Twitte Q 0 T, Tweetar
0 Quem sequir - Atualizar - Ver todos
Vinicius de Oliveira
g S Caniilla

— £+ Seguir

&ls2  LFC Brasil
m 3 Canilla

£+ Seguir

- Deco1789 :D (4
2 Quem estd nesta foto? Se Cam
Escolha uma foto de perfil prittiaas Camiilla

Tem uma selfie favorita? Carregue-a agoral

L milla7oliveira 6
h camilla ~ milla7oliei ol

s e e Encontre pessoas que vocé
w conhece

Claudia Teste
@Teste_200

1 1

2+ Seguir

Pular

Figura 55 — Individuo sendo marcado em foto pelo usuério
Espaco de Comunicacéao
O espago de comunicagao ¢ o “espago do outro usuario” e “espaco de publicagdo do

individuo”, visto que, quando ele marcar em um tweet ou foto o individuo, a publicacio
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estara presente no espaco do usuario, como pode ser visto na Figura 56, e também estara

disponivel no “espaco de publicagdo do individuo”. O controle ¢ feito pelo sistema em

tempo de design.

€ nicio  § Moments 4§ Notificagtes ol Mensagens L Buscar no Twitter Q o T, Twestar

TWEETS SEGUINDO

3 1 Editar perfil
2. Tweets Tweets e respostas Multimidia Quem seguir - atualizar - Vertodos
Claudia Teste
@Teste_200 Claudia Teste @Teste_200 - 1 h a % I?renu Mourao @BrenoMou
\’ Seguido por Camilla
Participa desde julho de 2016 hgh . 2+ Sequir
@ Fotos e videos A 43 LFC Brasil & GLFCBras]
. oo E Seguido por Camilla
£+ Seguir

Figura 56 — Individuo sendo marcado em foto pelo usuério

Informacéo do Individuo

A subdimensao expressdo tem valor “predefinida”, o controle é feito sistema em tempo
de design. A subdimensdo conteddo possui o valor definido como “pouco pessoal”,
“levemente pessoal”, “pessoal”, “um tanto pessoal” ou “muito pessoal”, dependendo do
que o usudrio ird postar e marcar o individuo. Nesse caso, o controle é feito pelo outro

usuario, que esta efetuando a marcacdo do individuo.

Persisténcia Temporal

O valor da persisténcia temporal ¢ “permanente”, visto que o tweet ou foto onde o
individuo foi marcado sé desaparecera se for excluido pelo usuario. Caso contrario, 0
mesmo estara presente na rede social para sempre. O controle é feito pelo sistema em
tempo de design.

Audiéncia
A audiéncia nessa comunica¢do terd o valor definindo como “desconhecida”. O
individuo ndo tera conhecimendo de quem podera acesso a essas informacdes, pois

desconhece as configuracOes de privacidade do usuério.
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Notificacdo para o individuo
O valor da notificagdo nessa comunicagdo ¢ “ausente”. O individuo nao recebera
notificacdo quando outros usuarios interagirem com o tweet em que ele foi marcado. O

controle é feito pelo sistema, em tempo de design.

Discurso sobre o individuo
Nessa comunicacdo o valor da dimensao discurso do sistema ¢ “ausente”. Quando o
usuario marca o individuo em uma foto ou tweet, o twitter ndo mostrara essa

informac&o no feed de noticias de nenhum usuario.

Disseminacdo da Informacéo

A dimensdo disseminacdo da informacdo nessa comunicacdo assumira os valores
“ausente” e “ilimitada”. Se o usuario definir que o seu perfil é publico, todos os usudrios
da rede social poderdo compartilhar o seu tweet com a marca¢do do individuo, sendo
entdo o valor considerado como “ilimitada”. Se o usuario definir que o seu perfil ¢é
privado, ninguém poderd compartilnar o tweet, entdo o valor da dimensdo sera

“ausente”. O controle é feito pelo sistema em tempo de uso.

A representacao visual da modelagem do tipo de comunicagdo (4) através das
dimensbes do MDP com espaco de publicacdo do individuo é mostrada na Figura 57 e
espaco de outro usuario na Figura 58. Nessa comunicacdo o Twitter apresenta na
maioria das dimensdes valores baixos de privacidade. Como pode ser observado em
quase todas as dimens@es os valores sdo definidos como baixos, vinculando assim a um

nivel baixo de privacidade.
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Figura 57 — Representacdo visual da modelagem do tipo de comunicagdo 4 — Espaco de publicagdo de
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5.4 Aspectos de Privacidade

Apds a andlise realizada com o MDP, foram identificados pontos
importantes relacionados a aspectos de privacidade a partir dos valores das dimensdes
de privacidade do MDP. No Twitter, a unica dimensdo com valor fixo é persisténcia
temporal, ela assume o valor “permanente”, todas as informagdes do individuo ficam
disponiveis na rede social para sempre, so serdo excluidas se o individuo desejar, o que
remete a um baixo nivel de privacidade.

A dimensdo espaco da comunicacdo assume os valores “perfil do
individuo”, “espaco de publicag¢do do individuo” e “espaco de outro usuario”. Quando o
valor assumido ¢ “perfil do individuo” o nivel de privacidade ¢ considerado alto, pois o
individuo tem total controle das informacgdes presente em seu perfil, no “espaco de
publicacdo do individuo” acontece o mesmo, e nivel também ¢é considerado alto. Em
relacdo ao valor “espaco de usuario” o nivel de privacidade é considerado médio baixo,
onde o individuo ndo teréa controle sobre o que € publicado ao seu respeito e nem quem
tem acesso.

Na dimensdo conteddo, o valor assumido pode ser “pouco pessoal”,
“levemente pessoal”, “pessoal’, “um tanto pessoal” e “muito pessoal”, a maioria das
comunicagfes pode assumir todos os valores, sendo assim, muitas vezes o usuario pode
ter muitas informacdes pessoais disponibilizadas na rede, nesse caso o nivel de
privacidade é considerado baixo.

Em relacdo a dimensdo audiéncia, o valor podera ser assumido por
“ilimitada”, “individuo”, “selecionada” e “desconhecida”. Quando o valor ¢ “ilimitada”
o nivel de privacidade ¢ médio-baixa, pois até mesmo quem néo esta conectado a rede
poderd acessar as informag¢des do individuo. No caso do valor “individuo”, o nivel de
privacidade é alto, sendo que apenas o proprio individuo visualizara as informacdes.
Nesse caso, 0 nivel de interagdo ¢ minimo. Se o valor é “selecionada”, o nivel de
privacidade é médio alto, onde o usuario podera definir o publico que terd acesso as
suas informacgdes. Se o valor ¢ “desconhecida”, o individuo ndo terd acesso a quem
visualizard as mesmas.

A dimensao notificacdo para o individuo assume os valores “completa”,

“parcial” e “ausente”. Nesse caso, o Twitter permite que essa dimensao assuma todos os
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niveis de privacidade, desde o nivel alto até o baixo, mas na maioria dos casos o twitter
ndo notifica o individuo, quando outro usuério interage de alguma forma com a sua
informagéo.

No discurso sobre o individuo, os valores que podem ser assumidos s&o
“ausente” e “destaque”. Sendo considerados niveis e privacidade alto e médio. No caso
do Twitter, na maioria das vezes o sistema ndo gera nenhuma comunicagdo sobre o
compartilhamento de uma informacéo do individuo.

Em relacdo a dimensdo disseminacdo da informacdo, a mesma pode
assumir os valores “ausente” e “ilimitada”, dependendo da configuracdo de privacidade
para a audiéncia do tweets, feita pelo usuério. O nivel de privacidade é considerado alto
quando o valor ¢ “ausente” e baixo quando ¢ “ilimitada”.

Apbs a analise realizada utilizando os métodos MIS e MDP, vaérias questfes
relacionadas a privacidade foram levantadas. Uma primeira melhoria que foi descoberta
foi em relacdo ao conteudo, na maioria dos casos ele pode assumir todos os valores
possiveis da dimensdo, isso possibilita que muitas vezes informagdes muito pessoais
dos individuos poderdo vir a ser publicadas, sendo considerado como um nivel baixo de
privacidade.

Outra abordagem interessante é em relacdo a persisténcia temporal, por ser
uma dimensao de valor fixo no sistema, todas as informagdes do individuo estardo
disponiveis para sempre na rede social, esse aspecto poderia receber altera¢fes para que
as informacGes fossem disponibilizadas por menos tempo no Twitter, proporcionando

um nivel maior de privacidade.

5.5 Diferencas entre Pinterest e Twitter sob o ponto de vista de

privacidade

Como pode ser observado na Tabela 11, no Pinterest e no Twitter a
dimensdo fonte de informagéo assumem os mesmos valores, sendo eles “individuo” e
“outro usuario”. Quando se trata da fonte de informagdo ser “outro usuario” as redes
sociais vdo ter um nivel de privacidade considerado baixo, pois o individuo possui

pouco ou ndo possui sobre a informacgéo que vai ser compartilhada sobre ele.
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As duas redes sociais assumem 0s mesmos valores na dimensao espaco de
comunicagao que sdo “espaco de perfil do individuo” e “espaco de outro usuario”, o
que remetem a niveis altos e baixos de privacidade, respectivamente.

A persisténcia temporal ¢ considerada com valor “permanente” em todas
as comunicacOes das duas redes sociais, 0 que remete ao nivel baixo de privacidade,
pelo tempo que as informagdes estardo disponibilizadas no sistema.

A dimensdo audiéncia assume 0 mesmo valor na maioria das vezes nas
duas redes sociais, sendo ele definido em tempo de uso. Considerando que nos dois
sistemas a fonte de informacéo e 0 espaco podem vir a ser utilizado pelo individuo e por
outro usuério, essa audiéncia tem um nivel de privacidade considerado baixo.

Em relagdo a dimensdo discurso do sistema, o Pinterest e o Twitter
assumem o mesmo valor, considerado com “ausente”. Essa dimensdo fornece um nivel
alto de privacidade. Visto que na maioria das vezes o0s sistemas ndo geram nenhuma
comunicacdo sobre o compartilhamento de uma informacéo do individuo.

O Pinterest possibilita ao individuo um maior controle sobre as notificagdes
que deseja receber, proporcionando assim a escolha do individuo ao conhecimento que
deseja adquirir em relacdo as interacGes que sdo feitas por outros usuarios sobre a sua
informacdo. Ja no Twitter, a maioria das interacdes realizadas por outros usuarios com a
informacdo do individuo ndo sdo notificadas este, havendo uma menor percepcao deste
sobre o que esta sendo feito por outros usuarios com a sua informacao.

A dimensdo disseminacdo da informacdo assume valores diferentes nas
duas redes sociais. No Pinterest, na maioria dos casos ndo ha& disseminacdo da
informac&o o que proporciona o usuario um nivel de privacidade mais alto. No Twitter
na maioria das vezes o valor dessa dimensdo ¢ “ausente” e “ilimitada”. No segundo
caso, 0 nivel de privacidade é considerado mais baixo, pois o individuo ndo tera
controle sobre o que esta sendo compartilhado sobre ele.

O contetdo da informagdo no Pinterest, devido ao seu contexto, as
informacgbes compartilhadas, com excecdo das informagcbes de perfil, sé&o
predominantemente pouco pessoais, 0 que faz com que a possibilidade de que seus
usudrios atinjam estados indesejados de privacidade seja menor do que no Twitter,
mesmo havendo mais oportunidades de compartilhamento de informacgdes, visto que, as
informagdes que o individuo publica no Twitter podem vir a ser muito pessoais de

acordo com o contetdo do postagem.
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RSO

Caracteristica/Dimensa

Pinterest

Twitter

Numero de oportunidades de
compartilhamento de informagéo

pessoal

Maior

Maior

Fonte de informacéo

Individuo e outro usuario

Individuo e outro usuéario

Espago de comunicagéo

Espaco de perfil do individuo

e espago de outro usuario

Espaco de perfil do individuo

e espaco de outro usuario

Contetdo da Informagéo

Definido na maior parte das

vezes em tempo de uso

Definido na maior parte das

vezes em tempo de uso

Persisténcia temporal

Permanente

Permanente

Audiéncia

Definido na maior parte das

vezes em tempo de uso

Definido na maior parte das

vezes em tempo de uso

Notificagéo para o individuo Completa, parcial e ausente Ausente
Discurso sobre o individuo Ausente Ausente
Disseminacéo da informacéao Ausente Ausente, ilimitada

Tabela 11 - Comparagdo das modelagens MDP das RSOs Pinterest e Twitter.
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6. CONCLUSAO

A partir das anélises realizadas no Twitter e no Pinterest, utilizando o MDP,
foi possivel extrair um grande conhecimento de como a privacidade é tratada nessas
RSOs. Este trabalho, além de descrever a aplicagdo do MDP na modelagem de
privacidade das RSOs Pinterest e Twitter, mostrou que tal modelo é capaz de expressar
decisdes de design relacionadas a privacidade no compartilhamento de informacoes
pessoais, em diferentes contextos.

O MDRP, atraves de suas dimensdes, permitiu investigar criteriosamente as
caracteristicas vinculadas a privacidade de cada RSO. As informagGes fornecidas
através do uso do modelo evidenciam como cada sistema trata a privacidade.

E importante salientar que o propdsito da RSO, ou 0 seu contexto de uso,
tem um papel fundamental nos niveis de privacidade oferecidos aos seus usuarios.
Dessa forma, dado o propoésito do Pinterest, que é ser um catdlogo mundial de ideias
que devem ser amplamente compartilhadas, as mesmas consistem normalmente de
informacgdes pouco pessoais, que ndo despertam questfes de privacidade em seus
usudrios. Ja o Twitter tem um propdsito diferente, ao focar na conexao entre pessoas,
além do acesso a informacdo compartilnada. Dessa forma, € possivel que sejam
compartilhadas informag6es mais pessoais nesse sistema, considerando que pode haver
relacbes mais proximas entres 0s usuarios, podendo isso influenciar no nivel de
pessoalidade das informacg6es compartilhadas, 0 pode provocar uma preocupacdo maior
com privacidade.

Utilizando o MDP, foi possivel entender como funcionam as configuragdes
vinculadas a privacidade do Pinterest e do Twitter, e como estes sistemas proporcionam
niveis distintos de privacidade aos seus usuarios. O Pinterest apresentou um nivel de
privacidade considerado alto, como o propdsito da RSO é o compartilhamento de
informagBes com conteldo que ndo é considerado muito pessoal como dito
anteriormente e algumas dimensdes também remetem a um nivel mais alto de
privacidade como notificacdo para o individuo, discurso sobre o individuo e
disseminacdo da informacdo. O twitter apresenta um baixo nivel de privacidade
principalmente por ter um compartilhamento de informagdes mais pessoais. Outro
ponto importante que leva ao baixo nivel é devido ao fato do individuo n&o receber
notificagdes a respeito de informagdes vinculadas a ele, o tempo de permanéncia das

publicacGes ser permanente e ocorrer situagcdes que a disseminagéo de informacao ser
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ilimitada. Levando em consideracdo que no Twitter existe maior exposicdo de
informagdes pessoais 0 usuério deveria ter um controle maior das informagdes que estdo
sendo divulgadas.

Com os resultados obtidos, foram identificados pontos interessantes
relacionados ao (re)design dos sistemas analisados, de forma que possam oferecer niveis
mais altos de privacidade aos seus usuarios.

Assim, por exemplo, propde-se que as notificagdes sejam implementadas de
uma maneira mais efetiva no Twitter, permitindo ao usuario ter conhecimento sobre o
que estd sendo compartilhado sobre ele no sistema, a fim de que possa ter um maior
controle sobre tal compartilhamento, poderiam ser criados icones que evidenciassem as
notificagdes vinculadas ao individuo.Em relacdo a persisténcia temporal das
informacBes compartilhadas no Twitter , que € permanente em todas as comunicacoes
do sistema, remetendo a um nivel baixo de privacidade, foi proposto oferecer opcdes em
que algumas informacBes pudessem ficar disponiveis para a audiéncia por tempo
determinado e ndo permanente, principalmente as relacionadas a publicagdes do
individuo.

Em relacdo ao (re)design do Pinterest foi considerado que de acordo com o
objetivo de compartilhamento de informacdo da RSO ndo hé& necessidade de realizar
alteracOes visto que as configuracdes atuais fornecem ao individuo a privacidade de
acordo com o0 que 0 mesmo procura ao utilizar a RSO.

A andlise de privacidade do Pinterest e do Twitter demonstrou a
expressividade do MDP ao mostrar que ele pode ser utilizado tanto para descrever
diferentes decisdes de design em RSOs voltadas para diferentes contextos, quanto para
analisar essas diferencas. No entanto, tal analise apontou alguns pontos do MDP que
precisam ser mais profundamente analisados, como, por exemplo, o grau de impacto de
cada dimensdo no nivel de privacidade oferecido pelo sistema aos seus usuarios. Esse
ponto ficou claro na analise do Pinterest que, por envolver o compartilhamento de
informagdes pouco pessoais, oferece consequentemente aos usuarios um alto nivel de
privacidade. Assim, embora os valores de outras dimensdes possam remeter a um baixo
nivel de privacidade, o que normalmente despertaria preocupacdes com privacidade em
seus usuarios, o fato do contetdo da informacéo do individuo remeter a um alto nivel de
privacidade é suficiente para assegurar que 0 sistema ndo apresente questdes de

privacidade aos seus USUArios.
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Finalmente, como trabalhos futuros, pretende-se analisar outras RSOs com
propositos diferentes, podendo assim ampliar ainda mais a avaliacdo da expressividade
do MDP. Tal fato permitird a melhoria de aspectos do modelo que permitam uma

melhor descricédo de aspectos de privacidade que devem ser tratados no design de RSOs.
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