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RESUMO

O presente trabalho objetiva abordar a problematica dos crimes virtuais sob a 6tica
do Ordenamento Juridico Brasileiro e realizar uma breve andlise didética a respeito destes
crimes. O enfoque do presente estudo sdo os crimes contra o patrimonio, em razao de sua
importancia e grande ocorréncia no Brasil, buscando respaldo legal no Cédigo Penal e leis
N° 12.965/14 - Marco Civil da Internet e N° 12.737/12 - Lei Carolina Dieckmann. Inicia-se
o trabalho com a Evolucdo dos Computadores e histéria da Internet antes de introduzir os
conceitos e histérico dos Crimes Cibernéticos e dados estatisticos sobre a Criminalidade
Cibernética. O trabalho visa, por fim, além de esclarecer sobre o tema, orientar a sociedade
e os leitores deste trabalho sobre os riscos e crimes que estdo sujeitos no ambiente virtual,
além da dificuldade do Ordenamento Juridico Brasileiro em acompanhar de maneira répida

como os crimes surgem na sociedade contemporanea.

Palavras-chave: Crime Virtual, Crime contra Patrimonio, Marco Civil da Internet, Lei

Carolina Dieckmann.






ABSTRACT

The present work aims to address the problem of virtual crimes from the point of
view of the Brazilian Legal Order and conduct a brief didactic analysis regarding these
crimes. The focus of the present study is crimes against property, due to their importance
and great occurrence in Brazil, seeking legal support in the Criminal Code and Laws
No. 12.965 / 14 - Civil Registry and No. 12.737 / 12 - Carolina Dieckmann Law. Work
begins on the Evolution of Computers and the history of the Internet before introducing the
concepts and history of Cyber Crimes and statistical data on Cyber Crime. The purpose of
this paper is to clarify the subject and guide the society and the readers of this work about
the risks and crimes that are subject in the virtual environment, as well as the difficulty of

the Brazilian Legal System in quickly following how crimes arise in contemporary society.

Keywords: Virtual Crime, Crime against Patrimony, Civil Landmark of the Internet,

Carolina Dieckmann Law.
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1 INTRODUCAO
De acordo com Almeida et al. (2015 apud SILVA, 2003, p.19), Cibernética € a

“ciéncia geral dos sistemas informantes e, particularmente, dos sistemas de informagao”. Ou
pode-se definir também que: “A Cibernética é uma tentativa de compreender a comunicacio

e o controle de maquinas, seres vivos € grupos sociais por meio de analogias com as
maquinas eletronicas” (CHAVES, 2015).

Almeida et al. (2015 apud SCHMIDT, 2014) enriquece a conceituacio do crime de
informatica ao dizer que o ‘Crime de Informética’ € todo aquele procedimento que atenta
contra os dados, que faz na forma em que estejam armazenados, compilados, transmissiveis
ou em transmissdo. Logo, o ‘Crime de Informadtica’ pressupde dois elementos indissoltveis:
contra os dados que estejam preparados as operagdes do computador e, também, através

do computador, utilizando-se software e hardware, para perpetra-los.

Sob uma perspectiva baseada na “Convencgao sobre o Cibercrime de Budapeste”,
realizada no ano de 2001, entende-se que os crimes de informadtica sdo aqueles perpetrados
por meio dos computadores, contra eles ou através deles, de modo que a maioria dos crimes
¢ praticada por meio do sistema de internet (SCHMIDT, 2014 apud CASTRO, 2003).

Com a modernizagdo das tecnologias a internet ao trazer beneficios para a socie-
dade, trouxe consigo também maleficios que assolam o cotidiano e que tém se tornando
cada vez mais comum com o passar dos dias. Sendo assim, o uso cotidiano da internet
ndo tém sido, ha muitos anos, mais um meio para passar o tempo, mas sim, para obter
conhecimentos, realizar uma transacdo bancdria, comprar algum produto, realizar eventos

e/ou ter um perfil profissional em redes sociais, por exemplo.

Em se tratando das empresas, a rede € utilizada para auxiliar na tomada de decisdes,
divulgar seu produto, atrair clientes, interagir com seus consumidores, negociar com
parceiros de empreendimento, além da utilizacdo de redes sociais como plataforma de
suporte para os negdcios. Ou seja, pode-se dizer que o uso da rede de computadores € o

uso da internet é uma necessidade individual e profissional para as empresas.

Todavia, essa comodidade virtual, sem a mobilizac@o e conscientizacio correta
para seu uso, abriu as portas para o cometimento dos crimes virtuais, na medida em que
os métodos de propagacao e transferéncia de dados avancaram. Sendo assim, h4 restrita
preocupacdo de atribuir, junto a este avanco, um método preventivo voltado a seguranca

dos usudrios, dados, informagdes e empresas.

Nota-se que a relacdo da internet com os crimes patrimoniais estd no avango da
internet e sua evidente dependéncia no cotidiano dos individuos.Nota-se também que os

crimes virtuais contra o patrimonio cresce paralelamente a isto.



Neste estudo o enfoque serd dado para os crimes contra patrimdnio uma vez que
estes tém indices cada vez mais crescentes nos Estados Brasileiros e por serem diversos,
em se tratando da forma como podem ser praticados e enquadrados pelo Cédigo Penal e

demais Leis previstas e citadas neste trabalho.



2 DESENVOLVIMENTO

2.1 Introducao a Evolucio dos Computadores

Nao ha como falar em Crimes Cibernéticos sem antes passar por uma apresentacao
dos aspectos mais relevantes no que diz respeito ao histérico da inveng¢do tanto do compu-
tador quanto da Internet. Afinal, é por meio deste instrumento que se envia, recebe dados e

que a grande maioria dos Crimes Virtuais acontecem.

A area tecnoldgica € uma corrida contra o tempo em todos os sentidos. Tem-se a
preocupagdo com obsolescéncia dos equipamentos, uma vez que a vida util do equipamento
diminui e com o passar do tempo tornam-se inutilizdveis para realizar determinadas tarefas

e objetivos.

Sendo assim, a evolugdo tecnoldgica permitiu que os componentes dos equipamen-
tos alcancassem uma alta escala de producao e oferecesse mercados melhores, com um
preco mais satisfatdrio e acessivel aos usudrios de interesse. Esse preco diz respeito a além

de valor do equipamento, gastos com requisitos instalacdes, fiacdo, entre outros.

Inicialmente, € importante destacar que, “existe uma enorme variedade de produtos
que podem ser denominados computadores, desde microcomputadores baseados em uma
Unica pastilha (chip), que custam poucos délares, até supercomputadores, no valor de
dezenas de milhdes de ddlares” (STALLINGS,2003).

Segundo Souza (2015), o computador nada mais € do que uma méquina eletronica
que possibilita o processamento de dados. Este termo € origindrio da palavra Latim

computare, que significa “aquele que faz computos”, ou seja, que calcula.

Outra definicao para computador é dada por Marcgula e Filho (2005) “Computador
€ uma maquina que recebe e trabalha os dados de maneira a obter um resultado. Para
realizar isso, ele € programavel, ou seja, responde a um grupo de comandos especificos
(instrucdes) de uma maneira bem definida e pode executar uma lista pré-gravada desses

comandos. Esta lista € chamada de programa”.

Sucintamente, Manzano e Izabel (2007) definem como computador um conjunto
de dispositivos eletronicos interligados, os quais conseguem executar automaticamente um

determinado trabalho, orientados por programa e em grande velocidade.

Em se tratando da histéria do computador, pode-se recordar alguns parametros de
classificacdo existentes. A principal classificacdo existente dos equipamentos é quanto ao

seu porte, levando-se em consideragdo o nivel do potencial oferecido pela miquina.

Na visdo de Jr e Azevedo (2000), "em funcao do potencial oferecido pelo equi-
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pamento, ele recebe o titulo de equipamento de pequeno/ médio/ grande porte". Pode-se
também classificd-los, segundo os autores, em fun¢ao do potencial processamento, que
sdo as capacidades de processamento (memdrias, discos etc.), velocidade e quantidade de

instrucdes do processador, condicdes de geréncia de periféricos, resolugdo gréfica etc.

Em tempos anteriores, os equipamentos que permitiam certa aplicacao mais pesada,
mais profissional, eram os de maior porte. Esses equipamentos demandavam grande
investimento de recursos e o custo era elevado para o usudrio; isto tanto em termos de
software, hardware e pleopleware (recursos humanos, treinamento, reciclagem/ atualizacdo
etc.)” (JR; AZEVEDO, 2000).

Sabe-se que, nos dias atuais, o equipamento ter o porte ou tamanho maior nao
significa ser mais robusto, profissional ou tecnoldgico necessariamente que os de menor
porte, devido ao fato do esfor¢o e investimento em reduzir o tamanho da méiquina e ao

mesmo tempo se obter um desempenho maior ou tdo bom quanto ao citado anteriormente.

Segundo STALLINGS (2002) "Um dos fatores responsaveis pelo grande aumento
da velocidade dos processadores € a diminuicao do tamanho dos componentes dos micro-
processadores; isso acarreta a reducao da distancia entre os componentes e, consequente-

mente, o aumento da velocidade.”

De acordo com STALLINGS (2003), ¢ comum classificar os computadores em
geracdes, de acordo com a tecnologia basica de hardware empregada. Cada nova geragao é
caracterizada por computadores com maior velocidade, maior capacidade de memoria e
menor tamanho que os computadores da geracdo anterior. Tanenbaum (2007) e Stallings
e Midorikawa (2002) discorrem a respeito dos principais marcos no desenvolvimento
histérico, de forma a entender sobre como ocorreu o processo até se desmembrar na

evolucdo atual.

1. A Geracdo Zero - Computadores Mecanicos (1642-1945)

A primeira pessoa a construir uma mdquina de calcular operacional foi o cientista
francés Blaise Pascal (1623-1662), em honra de quem a linguagem Pascal foi
batizada. Esse dispositivo, construido em 1642, foi projetado para auxiliar seu
pai, um coletor de impostos do governo francés. Era inteiramente mecénico, usava

engrenagens e funcionava com uma manivela a mao.

A maquina de Pascal podia efetuar apenas operacdes de adicao e subtracao. Mais
de 30 anos mais tarde o grande matemético alemao, bardo Gottfried Wilhelm von
Leibniz (1646-1716), construiu uma outra miquina mecéanica que também podia
multiplica e dividir. Na verdade, Leibniz construiu o equivalente a uma calculadora

de bolso no época.



Em 1792, um professor de matemadtica da Universidade de Combrigde, Charles
Babbage, o inventor do velocimetro, projetou e construiu sua primeira maquina
diferencial. A méquina diferencial era um dispositivo mecanico que, assim como
o de Pascal, s6 podia somar e subtrair, ela foi projetada para calcular tabelas de
numeros uteis para a navegacao naval. Interessante era o método de saida da mdquina:
ela perfurava seus resultados sobre uma chapa de gravacao de cobre, prenunciando

futuros meios de escrita unica como cartdes perfurados e CD.

. A Primeira Geragao - Valvulas Eletronicas (1945-1955)

O ENIAC (Computador e Integrador Numérico Eletronico - Eletronic Numerical
Integrator and Computer), projetado e construido sob a supervisao de John Mauchly
e John Presper Eckert na Universidade da Pensilvania, foi o primeiro computador
eletronico digital de propdsito geral em todo mundo. O projeto foi uma resposta
as necessidades dos Estados Unidos diante da Segunda Guerra Mundial. O labo-
ratério de Pesquisas Balisticas do Exército Americano(Army’s Ballistics Research
Laboratory- BRL), 6rgao responsdvel por desenvolver tabelas com boa precisao e
em tempo habil, sendo a artilharia seria inuatil. O BRL utilizava calculadoras de mesa
que consumia horas ou até dias de trabalho de uma pessoa. Entdo, um professor
de Engenharia Elétrica juntamente com seu aluno de pds-graduagdo, propuseram
a construcdo de um computador de proposito geral para as aplicacdes do BRL,
utilizando vélvulas. Em 1943, a proposta foi aceita pela Exército Americano e o
trabalho no ENIAC teve inicio.

O resultado foi uma méaquina que pesava 30 toneladas, ocupava espago de aproxima-
damente 140 metros quadrados e continha mais de 18 mil valvulas. A operacdo da

méaquina consumia 140 quilowatts de energia elétrica.

. A Segunda Geragao - Transistores (1955-1965)

A primeira grande mudanca nos computadores eletronicos veio com a substitui¢ao
da vélvula pelo transistor. O transistor € menor, mais barato e dissipa menos calor do
que a vélvula e, assim como a valvula, também pode ser utilizado para a constru¢do
de computadores. Ao contrdrio da valvula, que requer o uso de fios, placas de metal,
cédpsula de vidro e vacuo, o transistor € um dispositivo de estado sélido, feito de

silicio.
. A Terceira Geragao - Circuitos Integrados (1965-1980)

Os computadores do inicio da segunda continham cerca de 10 mil transistores, esse

ndmero cresceu até centenas de milhares. Em 1958, foi desenvolvida uma nova téc-



nica que revolucionou os equipamentos eletronicos e iniciou a era da microeletronica:
a invencao do circuito integrado.
5. Ultimas geracoes

A partir da terceira geracdo de computadores, existe menos consenso sobre a defini-
¢do das demais geracdes de computadores. O Quadro 1 sugere a existéncia de uma

quarta e quinta geragcdes, com base na evolugao da tecnologia de circuitos integrados.

Quadro 1: Geracoes de computadores

N Datas ] Velocidade tipica
Geracao . Tecnologia
aproximadas (operacoes por segundo)
1946-1957 | Vélvula 40.000
2 1958-1964 | Transistor 200.000

Integracdo em baixa e

3 1965-1971 1.000.000

média escalas
4 1972-1977 | Integracdo em grande escala 10.000.000

Integragdo em escala

5 1978 100.000.000

muito grande

Fonte: (STALLINGS; MIDORIKAWA, 2002, p. 28).

De acordo com Stallings e Midorikawa (2002), com a introdugdo de integracio
em grande escala, mais de mil componentes podem ser colocados em uma tnica
pastilha de circuito integrado. A integracao em escala muito grande atingiu mais de
10 mil componentes por pastilha, e as pastilhas atuais podem conter mais de cem

mil componentes.

Sendo assim, com o rdpido avango da tecnologia, a introdugao significativa de novos
produtos e a importancia do software e das comunicacdes, tanto quanto do hardware,

a classificacdo em geracOes torna-se menos significativa.

O Quadro 2 lista alguns marcos do desenvolvimento do computador digital moderno,

com seus respectivos anos, nomes, quem o constituiu e cometario.



Quadro 2: Alguns marcos do desenvolvimento do computador digital moderno

Ano Nome Construido por Comentarios
Primeira tentativa de construir um
1834 | Mdaquina analitica | Babbage ' _IY i
computador digital
1936 | 71 Zuse Primeira maquina de calcular com
relés
1943 | COLOSSUS Governo Britanico | Primeiro computador eletronico
. . Primeiro computador norte-
1944 | Marki Aiken )
americano de uso geral
A histéria moderna dos
1946 | ENIAC Eckert/ Mauchley )
computadores comeca aqui
) Primeiro computador com programa
1949 | EDSAC Wilkes
armazenado
1951 | Whirlwind I M.IT Primeiro computador de tempo real
A maioria das maquinas atuais usa
1952 | IAS von Neumann )
esse projeto
Primeiro microcomputador
1960 | PDP-1 DEC )
(50 vendidos)
1961 | 1401 IBM Miquina para pequenos negocios de
enorme popularidade
Dominou a computagdo cientifica no
1962 | 7094 IBM
inicio da década de 1960
Primeira maquina projetada para
1963 | B5000 Burroughs i
uma linguagem de alto nivel
1964 | 360 IBM Primeira linha de produto projetada
como uma familia
1964 | 6600 CDC P‘rimeiro super computador
cientifico
1965 | PDP-8 DEC Primeiro minicomputador de
mercado de massa (50 mil vendidos)
1970 | PDP-11 DEC Dominou os minicomputadores na
década de 1970
1974 | 8080 Intel Prir‘neiro compu‘tador de uso geral de
8 bits em um chip
1974 | CRAY-1 Cray Primeiro supercomputador vetorial




1978 | VAX DEC Primeiro superminicomputador de
32 bits
1981 | IBM PC IBM Deu inicio a era moderna do
computador pessoal
1981 | Osborne-1 Osborne Primeiro computador portatil
) Primeiro computador pessoal com
1983 | Lisa Apple
uma GUI
Primeiro ancestral de 32 bits da linha
1985 | 386 Intel )
Pentium
1985 | MIPS MIPS Primeira mdquina comercial RISC
Primeira estagcdo de trabalho RISC
1987 | SPARC Sun
baseada em SPARC
1990 | Rs6000 IBM Primeira maquina superescalar
Primeiro computador pessoal de
1992 | Alpha DEC )
64 bits

Fonte: (TANENBAUM, 2007).

2.2 Historia da Internet

Antes de entender o contexto histérico em que a Internet surgiu e sua evolugdo, é
importante mencionar o seu conceito e algumas defini¢des relacionadas a ela, a fim de que
seja possivel o melhor entendimento do trabalho. Afinal, apesar de a maioria das pessoas
saberem os beneficios trazidos a partir do seu uso, muitas vezes ndo sabem precisamente
o seu conceito. Tem-se algumas definicdes do conceito de Internet a partir da visdo de

alguns autores:

Segundo Tanembaum (2003), a Internet ndo é de modo algum uma rede, mas sim
um vasto conjunto de redes diferentes que utilizam certos protocolos comuns e fornecem

determinados servigos comuns.

A histéria da Internet comega no final da década de 1950, no auge da Guerra Fria,
quando o Departamento de Defesa dos Estados Unidos queria uma rede de controle e
comando capaz de sobreviver a uma guerra nuclear. Nessa época, segundo Tanembaum
(2003), “todas as comunica¢des militares passavam pela rede de telefonia ptiblica, conside-
rada vulnerdvel”, ou seja, necessitava-se de uma rede que nao fosse tao centralizada como

era a estrutura do sistema de telefonia na época, como mostra a Figura 1:



Figura 1: (a) Estrutura do sistema de telefonia (b) Sistema distribuido de comutacéo

Fonte: (TANEMBAUM, 2003).

Percebe-se na figura anterior que, segundo Tanembaum (2003, p.54 ), “os pontos
pretos representam centrais de comutagdo telefonica que por sua vez sdao conectadas
a milhares de telefones. Estas centrais de comutagdo telefonica estavam conectadas a
centrais de comutagdo de nivel mais alto (centrais interurbanas), formando uma hierarquia

nacional.”

Percebe-se que a vulnerabilidade do sistema esta no fato de que a destrui¢ao de
alguma central interurbana poderia deixar o sistema isolado. Logo, ndo haveria mais

comunicag¢do durante a Guerra Nuclear.
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3 CRIMES CIBERNETICOS

3.1 Conceitos e historico dos Crimes Cibernéticos

Para entender o que € um crime cibernético é preciso primeiramente entender o
conceito de crime segundo a Legislacdo Brasileira. Segundo o art. 1° da Lei de Introdugdo
do Caédigo Penal (decreto-lei n® 2.848, de 7/12/1940):

“Considera-se crime a infracao penal a que a lei comina pena de reclusdo ou de detencao,
quer isoladamente, quer alternativamente ou cumulativamente com a pena de multa;
contraven¢do, a infracdo penal a que a lei comina, isoladamente, pena de prisdao simples
ou de multa, ou ambas, alternativa ou cumulativamente.”

Ou seja, pela 6tica da legislagdo brasileira, crime € qualquer infracdo em que a lei
enseja pena de reclusdo ou de detengdo, que pode ser alternativa ou cumulativamente com

pena de multa.

O delito cometido por meio da rede mundial, com o auxilio de computador, é
denominado Crime Cibernético. De uma forma ampla, o Departamento de Justica dos
Estados Unidos define o crime cibernético como “quaisquer violacdes de leis criminais que
envolvam, para sua perpetracdo, investigacdo ou persecu¢do, o conhecimento de tecnologia
de computador”. Assim, tal como a criminalidade habitual, pode ocorrer em diversos

locais, a qualquer momento.

Pode-se ressaltar que os criminosos utilizam-se de suas aptidoes e conhecimentos
especificos, desenvolvendo os mais variados métodos para alcangarem seus objetivos,

englobando uma gama muito ampla de ataques.

Em se tratando da Symantec, empresa especializada em seguranca de computadores,
protecao de dados e software de gerenciamento remoto, conhecida gracas ao antivirus
“Norton”, baseada em diversas defini¢cdes de crime cibernético, esta o define como qualquer

delito em que tenha sido utilizado um computador, uma rede ou um dispositivo de hardware.

O conceito de Crimes Cibernéticos, também conhecidos como Cibercrimes, crimes
virtuais, crimes da informadtica, crimes informaticos, € muito amplo e tem as mais variadas
descricdoes. Uma acepc¢ao muito ampla de Crimes Cibernéticos é dada por Ferreira (2005,
p-54)

“As varias possibilidades de acdo criminosa na drea de informatica, assim entendida
no seu sentido lato, abrangendo todas as tecnologias de informagao, dos processamen-
tos e transmiss@o de dados, originaram uma forma de criminalidade que, apesar da
diversidade de suas classificacdes, pode ser identificada pelo seu objeto ou pelos meios
de atuagdo, os quais lhe fornecem um dominador comum, embora com diferentes
denominagdes nos varios paises ou nos diferentes autores.”

Historicamente, o termo “Cibercrime” surgiu apds uma reunido, em Lyon, na

Francga, de um subgrupo das na¢des do G8 (Estados Unidos, Japao, Alemanha, Reino
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Unido, Franca, Italia, Canada e Russia), para estudar os problemas da criminalidade entdo
causados via aparelhos eletronicos ou pela disseminacao de informacdes para a internet.
Este “Grupo de Lyon” empregava o termo para descrever, de forma muito vasta, todos os
tipos de crime praticados na Internet (PERRIN, 2006).

Sdo exemplos de crimes que podem admitir sua execu¢ao no meio cibernético:
crime contra a seguranca nacional, preconceito ou discriminac¢io de raca-cor-etnia, pedofi-
lia, crime contra a propriedade industrial, interceptacdo de comunicac¢des de informética,
lavagem de dinheiro e pirataria de software, calinia, difamacao, injuria, ameaca, divulga-
cao de segredo, furto, dano, apropriacao indébita, estelionato, violacao ao direito autoral,
escarnio por motivo de religido, favorecimento da prostituicao, ato obsceno, incitacdo ao
crime, apologia de crime ou criminoso, falsa identidade, insercao de dados falsos em sis-
tema de informagdes, adulteragao de dados em sistema de informacdes, falso testemunho,

exercicio arbitrdrio das proprias razdes e jogo de azar (COLARES, 2002).

Quanto a criminalidade cibernética e uma lei especial regente, pode-se dizer que
com a prética crescente de tais delitos, torna-se uma necessidade a sua repreensao, através
de parcerias de autoridades especialistas das dreas de Computacdo e do Direito juntamente
com a sociedade, a fim de que tais crimes sejam fiscalizados, buscando, com isso, uma

conscientizacao dos usudrios da rede de computadores.

E importante ressaltar que as dificuldades de identificacdo e controle de usudrios,
bem como as controvérsias sobre a produ¢@o de provas baseadas em fontes cibernéticas, sdo
fatores que estabelecem barreiras no combate a esses crimes. Dentre as priticas criminosas
mais comuns, podemos listar: furto de dados, estelionato, clonagem de cartdes, injuria,
caldnia, difamacao, apologia ao racismo, homofobia, pedofilia, vandalismo informatico
(cyberpunk) e o terrorismo (DADALTI, 2009).

3.2 Criminalidade na Rede

e Do Patrimdnio

De acordo com Marcondes (2017) os crimes contra o Patrim6nio sd@o aqueles
que atentam diretamente contra o patrimonio de uma pessoa ou organiza¢do. Considera-
se patrim6nio de uma pessoa fisica ou organizagdo, os bens, o poderio econdmico, a
universalidade de direitos que tenham expressdo econdmica para seu proprietario. O
Patrimonio € um complexo de bens que serve para satisfazer necessidades pessoais e

organizacionais.

As organizagdes empresariais, para protegerem seu patrimonio contra agdes cri-

minosas, adotam medidas de seguranca patrimonial. A seguranca patrimonial pode ser
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compreendida como um conjunto de atividades do ramo da segurancga privada, que tem

como objetivo prevenir e reduzir perdas patrimoniais.

e Dos Crimes

O professor Paulo Sumariva, delegado de Policia, doutor em Direito e professor da
LFG, diz que quando os crimes contra o patrimOnio sao retratados, € importante focar o
estudo nos crimes comuns como, por exemplo, os diferentes tipos de furto (LFG, 2017).
Segue a descri¢ao de forma sucinta os principais crimes contra o Patrimonio e as penas
aplicaveis que estao previstas no Codigo Penal Brasileiro - Decreto Lei 2.848, de 7 de
Dezembro de 1940.

Segundo o Codigo Penal e esclarecimentos de Luz (2017), tem-se como crimes

contra o Patrimonio:
DOS CRIMES CONTRA O PATRIMONIO - DO FURTO
Art. 155 - Subtrair, para si ou para outrem, coisa alheia mével:
Pena - reclusdo, de um a quatro anos, e multa.

§ 1° - A pena aumenta-se de um tergo, se o crime é praticado durante o repouso

noturno.

§ 2° - Se o criminoso € primdrio, e é de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencao, diminui-la de um a dois tercos, ou aplicar

somente a pena de multa.

§ 3° - Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha
valor econdmico. O furto € a apropriac@o indevida de uma coisa alheia para si mesmo com
o fim de apoderar-se dela de modo definitivo. Ou seja, € quando o individuo toma para si
algo que ndo € de seu pertence, com o desejo de té-lo para si definitivamente ou passar

adiante com a finalidade de lucrar.

Sobre as penas impostas aos acusados de furto, o IPEA (Instituto de Pesquisa
Econdmica e Alternativa) apresenta em uma de suas pesquisas realizadas em vdrios
estados Brasileiros, que 20,70% das condenacdes aplicadas nos 1.394 processos analisados,
resultaram em medida alternativa, os demais 79,03% forma sentenciados a prisdo privativa
da liberdade ou semiaberto ou aberto. Diferente de outros paises como a Inglaterra que
possui uma porcentagem quase que comparativamente oposta, aonde apenas 21% de
seus acusados cumprem a prisdo de restri¢cao de liberdade, sendo o resto sentenciados ao

cumprimento de penas alternativas.

No Brasil o c6digo penal permite que as penas alternativas sejam aplicadas a quem
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cometer crimes com pena inferior a quatro anos, sendo que nao tenha ocorrido violéncia

ou grave ameaca a pessoa, ou em caso de crimes culposos.

Segundo o ABCTec (2017) roubo e furto formam juntos um indice de 32% da cri-
minalidade existe e ocorrente hoje no Brasil, visando esse indice foi langado recentemente
um projeto de reforma do c6digo penal, no qual, visa o estabelecimento de penas mais

duras aos praticantes de tais ilicitos.
FURTO QUALIFICADO
§ 4° - A pena € de reclusdo de dois a oito anos, e multa, se o crime € cometido:
I - com destrui¢do ou rompimento de obstaculo a subtracdo da coisa;
IT - com abuso de confianca, ou mediante fraude, escalada ou destreza;
III - com emprego de chave falsa;
IV - mediante concurso de duas ou mais pessoas.

§ 5° - A pena é a ¢ i , se a subtracdo for de veiculo

automotor que venha a ser transportado para outro Estado ou para o exterior.

§ 6° A pena é de reclusdo de 2 (dois) a 5 (cinco) anos se a subtracdo for de
semovente domesticavel de producgdo, ainda que abatido ou dividido em partes no local da

subtracao.

O § 4° do artigo 155 C.P. prevé intimeras hipdteses em que se qualifica o crime de
furto, cominando-se a pena de dois a oito anos de reclusdao e multa. O inciso I refere-se
a destruicao ou rompimento de um obstdculo para se chegar até a coisa que ele deseja
furtar. Nesta situagdo o agente pode inutilizar, desfazer, desmanchar, arrebentar todos os

obstaculos.

O inciso II refere-se ao abuso de confianca que existe quando o agente aproveita
do momento em que o sujeito passivo da menos protecao a coisa, diante da confianca
depositada no agente. Fraude € um meio enganoso utilizado pelo agente para subtrair a
coisa, pratica o crime de fraude quem por exemplo se passa falsamente por um funciondrio
de uma concessiondria de servicos publicos, aquele que distrai o balconista para pegar
uma coisa para ele poder subtrair outra, aquele que passa por convidado de uma festa para

adentrar a residéncia.

A escalada € utilizacdo de uma via anormal para adentrar a casa ou ao local para
operar a subtracao, neste caso o agente deve fazer o uso de escadas ou cordas. A destreza é
a habilidade fisica ou manual do agente, um meio dessa qualificadora é a “punga” onde a

subtrag@o de dinheiro ou carteira em locais que tem aglomeragdo de muitas pessoas, outro
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caso de destreza é quando a vitima esta distraida e o agente pratica a subtracgao.

O inciso III refere-se ao emprego de chave falsa, em que inclui a imitacao da
verdadeira e o instrumento que pode ser utilizado pelo agente para fazer funcionar o

mecanismo de uma fechadura ou instrumento analogo.

DOS CRIMES CONTRA O PATRIMONIO - DO ROUBO E DA EXTOR-
SAO
ROUBO

Art. 157 - Subtrair coisa movel alheia, para si ou para outrem, mediante grave
ameaca ou violéncia a pessoa, ou depois de havé-la, por qualquer meio, reduzido a

impossibilidade de resisténcia:
Pena - reclusdo, de quatro a dez anos, e multa.

§ 1° - Na mesma pena incorre quem, logo depois de subtraida a coisa, emprega
violéncia contra pessoa ou grave ameaca, a fim de assegurar a impunidade do crime ou a

deten¢do da coisa para si ou para terceiro.
§ 2° - A pena aumenta-se de um terco até metade:
I - se a violéncia ou ameaga é exercida com emprego de arma;
IT - se ha o concurso de duas ou mais pessoas;

III - se a vitima estd em servico de transporte de valores e o agente conhece tal

circunstancia.

IV - se a subtracdo for de veiculo automotor que venha a ser transportado para

outro Estado ou para o exterior;
V - se 0 agente mantém a vitima em seu poder, restringindo sua liberdade.

§ 3° Se da violéncia resulta lesdo corporal grave, a pena € de reclusdo, de sete
a quinze anos, além da multa; se resulta morte, a reclusdo € de vinte a trinta anos, sem

prejuizo da multa.

Roubo € a subtracdo de coisa alheia mével, para si ou para outrem, que caracteriza o
furto, quando revestida de circunstancias especialmente relevantes previstas na lei. Trata-se
de crime contra o patrimonio em que € atingida, também a integrac¢do fisica ou psiquica
da vitima. Ou seja, se o agente estabelecer contato com a vitima, ou violéncia ou ameaca,
além da apropria¢do indébita de algo que lhe pertence, se caracteriza um roubo, diferente
do furto que é quando o agente pratica o ilicito mais ndo estabelece um contato com a

vitima.
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Segundo o Programa das Nag¢des Unidas para o Desenvolvimento - Pnud, o Brasil
possui a maior taxa de roubos da América Latina, foram analisados 18 paises, entre eles
Bolivia, Argentina, Uruguai (G1, 2013).

EXTORSAO

Art. 158 - Constranger alguém, mediante violéncia ou grave ameaca, € com 0
intuito de obter para si ou para outrem indevida vantagem econOmica, a fazer, tolerar que

se faca ou deixar de fazer alguma coisa:
Pena - reclusdo, de quatro a dez anos, e multa.

§ 1° - Se o crime € cometido por duas ou mais pessoas, ou com emprego de arma,

aumenta-se a pena de um terco até metade.

§ 2° - Aplica-se a extorsdo praticada mediante violéncia o disposto no § 3° do

artigo anterior.

§ 30 Se o crime € cometido mediante a restricdo da liberdade da vitima, e essa
condicdo € necessdria para a obtencdo da vantagem econdmica, a pena € de reclusdo, de 6
(seis) a 12 (doze) anos, além da multa; se resulta lesdo corporal grave ou morte, aplicam-se

as penas previstas no art. 159, §§ 2° e 3°, respectivamente.
EXTORSAO MEDIANTE SEQUESTRO

Art. 159 - Sequestrar pessoa com o fim de obter, para si ou para outrem, qualquer

vantagem, como condi¢@o ou preco do resgate.
Pena - reclusdo, de oito a quinze anos.

§ 1o Se o sequestro dura mais de 24 (vinte e quatro) horas, se o sequestrado é
menor de 18 (dezoito) ou maior de 60 (sessenta) anos, ou se o crime € cometido por bando

ou quadrilha.
Pena - reclusdo, de doze a vinte anos.
§ 2° - Se do fato resulta lesdao corporal de natureza grave:
Pena - reclusdo, de dezesseis a vinte e quatro anos.
§ 3° - Se resulta a morte
Pena - reclusdo, de vinte e quatro a trinta anos.

§ 4° - Se o crime é cometido em concurso, o concorrente que o denunciar 2
autoridade, facilitando a libertacdo do sequestrado, terd sua pena reduzida de um a dois

tercos.
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EXTORSAO INDIRETA

Art. 160 - Exigir ou receber, como garantia de divida, abusando da situacdo de
alguém, documento que pode dar causa a procedimento criminal contra a vitima ou contra

terceiro:
Pena - reclusao, de um a trés anos, e multa.
DOS CRIMES CONTRA PATRIMONIO - DO DANO
DANO

Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia: Pena - deten¢do, de um a

seis meses, ou multa.
DANO QUALIFICADO
Pardgrafo tnico - Se o crime é cometido:
I - com violéncia a pessoa ou grave ameaca;

IT - com emprego de substancia inflamavel ou explosiva, se o fato ndo constitui

crime mais grave;

IIT - contra o patrimdnio da Unido, de Estado, do Distrito Federal, de Municipio ou
de autarquia, fundagdo publica, empresa publica, sociedade de economia mista ou empresa

concessiondria de servigcos publicos;
IV - por motivo egoistico ou com prejuizo considerdvel para a vitima:

Pena - detencdo, de seis meses a trés anos, e multa, além da pena correspondente a

violéncia.

Tem-se com exemplos: Destruir: perder totalmente o bem; exemplo - queimar um

livro.

Inutilizar: fazer com que o objeto perca sua finalidade, exemplo - quebrar as hélices

de um ventilador.

Deteriorar: quebrar um pedaco, mais o bem continua apto para exercer sua funcoes,

exemplo - quebrar os vidros de um carro.

DOS CRIMES CONTRA O PATRIMONIO - DA APROPRIACAO INDE-
BITA

APROPRIACAO INDEBITA
Art. 168 - Apropriar-se de coisa alheia moével, de que tem a posse ou a detengao:

Pena - reclusdo, de um a quatro anos, e multa.
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Aumento de pena
§ 1° - A pena é aumentada de um terco, quando o agente recebeu a coisa:
I - em dep6sito necessario;

I - na qualidade de tutor, curador, sindico, liquidatario, inventariante, testamenteiro

ou depositario judicial;
III - em razdo de oficio, emprego ou profissao.

DOS CRIMES CONTRA O PATRIMONIO - DO ESTELIONATO E OU-
TRAS FRAUDES

ESTELIONATO

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio

fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez contos

de réis.

§ 1° - Se o criminoso € primario, e é de pequeno valor o prejuizo, o juiz pode

aplicar a pena conforme o disposto no art. 155, § 2°.

§ 2° - Nas mesmas penas incorre quem:

Disposicao de coisa alheia como prépria

I - vende, permuta, d4d em pagamento, em locacdo ou em garantia coisa alheia como
propria;

Alienacao ou oneracao fraudulenta de coisa prépria

IT - vende, permuta, d4d em pagamento ou em garantia coisa prépria inaliendvel, gra-
vada de Onus ou litigiosa, ou imével que prometeu vender a terceiro, mediante pagamento

em prestacdes, silenciando sobre qualquer dessas circunstincias;
Defraudaciao de penhor

IIT - defrauda, mediante alienag¢do ndo consentida pelo credor ou por outro modo, a

garantia pignoraticia, quando tem a posse do objeto empenhado;
Fraude na entrega de coisa

IV - defrauda substincia, qualidade ou quantidade de coisa que deve entregar a

alguém;

Fraude para recebimento de indenizacao ou valor de seguro
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V - destroi, total ou parcialmente, ou oculta coisa propria, ou lesa o proprio corpo ou
a saude, ou agrava as consequéncias da lesao ou doenca, com o intuito de haver indeniza¢ao

ou valor de seguro;
Fraude no pagamento por meio de cheque

VI - emite cheque, sem suficiente provisao de fundos em poder do sacado, ou lhe

frustra o pagamento.

§ 3° - A pena aumenta-se de um ter¢o, se o crime € cometido em detrimento de
entidade de direito publico ou de instituto de economia popular, assisténcia social ou

beneficéncia.
Fraude no comércio

Art. 175 - Enganar, no exercicio de atividade comercial, o adquirente ou consumi-

dor:
I - vendendo, como verdadeira ou perfeita, mercadoria falsificada ou deteriorada;
II - entregando uma mercadoria por outra:
Pena - detencdo, de seis meses a dois anos, ou multa.

§ 1° - Alterar em obra que lhe é encomendada a qualidade ou o peso de metal ou
substituir, no mesmo caso, pedra verdadeira por falsa ou por outra de menor valor; vender

pedra falsa por verdadeira; vender, como precioso, metal de ou outra qualidade:
Pena - reclusdo, de um a cinco anos, € multa.
§2°-F aplicdvel o disposto no art. 155, § 2°.
OUTRAS FRAUDES

Art. 176 - Tomar refeicao em restaurante, alojar-se em hotel ou utilizar-se de meio

de transporte sem dispor de recursos para efetuar o pagamento:
Pena - detencao, de quinze dias a dois meses, ou multa.

Parédgrafo tnico - Somente se procede mediante representacio, € o juiz pode,

conforme as circunstancias, deixar de aplicar a pena.

Baseado na explanag@o acima, pode-se concluir que furto, o roubo e o dano juntos,
encontram-se hoje como uns dos maiores indices de ocorréncias estatisticas no Brasil. Foi
possivel observar que o patrimdnio, para efeitos penais, compreende ndo sé bens de valor

econdmico, mas também aqueles de valor puramente moral e/ou afetivo.

Fica concluido também que crimes contra o patrimdnio, em regra, sdo dolosos e,

sendo dolosos, sdo quase sempre acompanhados por elementos subjetivos do tipo, como,
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99, <

v.g., “para si ou para outrem’’; “em proveito proprio ou de outrem” etc.

Os crimes de furto e roubo, que sdo crimes contra o Patrimdnio, podem ocorrer
através de sistemas informantes ou sistemas de informacdo. Pode-se afirmar que esta
modalidade de crime pode ser cometida por meios de dispositivos virtuais, ou seja, o
acesso a informacao ou ao poderio econdmico € evidentemente mais facil, devido a falta
de protecdo dos dados ou pelo conhecimento de algum especialista em cometer este tipo
de crime. Conclui-se que o cometimento dos crimes de furto e roubo estdo notoriamente

ligados com os Crimes Cibernéticos.
3.3 Dados Estatisticos

A Folha de Sao Paulo, no ano de 2017, publicou uma noticia com o seguinte titulo:
“Crimes contra o Patrim6nio fazem uma vitima em Sao Paulo a cada 30 segundos.” A
epidemia de crimes patrimoniais vivida pela populagdo de Sao Paulo e que fez uma vitima
a cada trés segundos no Estado € uma estatistica dos primeiros 6 meses daquele ano.
Entram nessa conta furtos, roubos e latrocinios (roubos com morte). De carro a celular,
incluindo roubos a banco e roubos de carga. Enfim, crimes que envolvem algum bem de
valor (PAGNAN; MARIANI, 2017).

Segundo o ABCTec (2016) partindo do principio de que o comércio eletronico
mudou, € muito, a maneira como as pessoas transacionam, os consumidores t€m hoje
acesso praticamente ilimitado a mercadorias e servigos a um baixo custo, favorecidos pela

distribui¢do desses bens em um mercado virtual ndo restrito a barreiras geograficas.

Pode-se concluir que os ataques e ameacas digitais estdo cada vez mais sofisticadas
0 que cria um desafio critico para a manuten¢ao de niveis satisfatérios de protecao dos

ambientes de Tecnologia de Informacao.

Sabe-se que o custo cada vez menor de hardware, maior poder de processamento e
desenvolvimento de técnicas complexas de exploracdo de falhas aumentam a complexidade

dos incidentes.

A ABCTec!, Tecnologia em Seguranca da Informacio, divulgou graficos com

percentuais acerca das principais falhas de seguranca e seus incidentes (FIG. 2).

Pode-se destacar que em menores propor¢des no que diz respeito as falhas de
seguranga estdo o erro humano e os erros do sistema. Entretanto, 40/100 das falhas de
seguranga acorrem devido a ataques maliciosos, ou seja, foi utilizado programas, c6digos

ou condutas especificamente com a inten¢do de executar acdes danosas e atividades

'ABCTec: empresa Brasileira que presta servicos e consultorias relativas a Seguranca da Informacao.
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maliciosas seja no computador, ou sistema de informacao.

Figura 2: Principais falhas de seguranca e seus incidentes
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Fonte: (ABCTEC, 2017).

Nota-se através do grafico que do ano de 1999 a 2015 houve um aumento percep-
tivel no total de incidentes Reportados ao Centro de Estudos, Resposta e Tratamento de

Incidentes de Seguranga no Brasil (CERT.Br) por ano.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
(CERT.br) disponibiliza estatisticas, tais quais: Tipos de ataques (percentual)/ Incidentes
Reportados ao CERT.br de Janeiro a Dezembro de 2016, como mostra a Figura 3:

Figura 3: Incidentes reportados ao CERT.br de janeiro a dezembro de 2016

Outros (2,27%)
DoS (9,34%)
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Web (8,57%)
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Scan (59,33%)

Fonte: (CERT-BR, 2016).

Tem-se a seguinte legenda do gréfico:
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worm: notificacdes de atividades maliciosas relacionadas com o processo automati-

zado de propagacao de c6digos maliciosos na rede.

dos (DoS - Denial of Service): notificagdes de ataques de negacao de servigo, onde
o atacante utiliza um computador ou um conjunto de computadores para tirar de

opera¢do um servi¢o, computador ou rede.

invasdo: um ataque bem sucedido que resulte no acesso nao autorizado a um

computador ou rede.

web: um caso particular de ataque visando especificamente o comprometimento de

servidores Web ou desfiguragdes de pdginas na Internet.

scan: notificagdes de varreduras em redes de computadores, com o intuito de identi-
ficar quais computadores estdo ativos e quais servigos estdo sendo disponibilizados
por eles. E amplamente utilizado por atacantes para identificar potenciais alvos,
pois permite associar possiveis vulnerabilidades aos servicos habilitados em um

computador.

fraude: segundo Houaiss, é “qualquer ato ardiloso, enganoso, de ma-fé, com intuito
de lesar ou ludibriar outrem, ou de ndo cumprir determinado dever; logro”. Esta
categoria engloba as notificacdes de tentativas de fraudes, ou seja, de incidentes em

que ocorre uma tentativa de obter vantagem.

outros: notificacdes de incidentes que nao se enquadram nas categorias anteriores.

E importante destacar que ndo se deve confundir scan com scam. Scams sdo quais-

quer esquemas para enganar um usudrio, geralmente, com finalidade de obter vantagens

financeiras. Ataques deste tipo sdo enquadrados na categoria fraude.

Nota-se que a maior percentual se refere a Scan, seguido de Fraude e DoS o que

reafirma o aumento e grande expressao dos crimes patrimoniais no Brasil.

3.4 A Criminalidade Cibernética

Em se tratando da criminalidade cibernética ressalte-se que, no ano de 2012 fora

sancionada uma Lei que trata do caso em tela, a chamada “Lei Carolina Dieckmann” como

ficou conhecida a Lei Brasileira n°® 12.737/2012. Este dispositivo legal foi sancionado

em 3 de dezembro de 2012, pela Presidente Dilma Rousseff, a qual promoveu, entretanto,

algumas alteracdes no Cédigo Penal Brasileiro, tipificando os chamados “delitos ou crimes
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informdticos”. A lei acresceu os artigos 154-A e 154-B e alterou os artigos 266 e 298 do
Cdédigo Penal brasileiro (ALMEIDA et al., 2015 apud FRANCESCO, 2014).

A referida legislacdo € oriunda do Projeto de Lei n® 2793/2011, apresentado em 29
de novembro de 2011, pelo Deputado Paulo Teixeira (PT-SP), que tramitou em regime de
urgéncia e em tempo recorde no Congresso Nacional, em comparacdo com outros projetos
sobre delitos informdticos que as casas de leis apreciavam (como, por exemplo, o PL
84/1999, a “Lei Azeredo”, também transformado em lei ordinaria 12.735/2012 em 3 de
dezembro de 2012) (VIEIRA; ALVES, 2014).

A nova lei ganhou notoriedade porque, antes mesmo de publicada e sancionada,
jé havia recebido o nome de “Lei Carolina Dieckmann”. Tal apelido se deu em razio da
repercussdo do caso no qual a atriz teve seu computador invadido e seus arquivos pessoais
subtraidos, inclusive com a publicacao de fotos intimas que rapidamente se espalharam

pela internet por meio das redes sociais JUNIOR, 2013).

A partir da sancdo dessa lei, crimes desse tipo poderdo ser punidos com multas de
valores razodaveis e deten¢do de seis meses a dois anos. Havendo a divulgacdo, comerciali-
zacdo ou envio das informagdes sensiveis obtidas na invasao, como comunicagdes privadas,
segredos industriais e dados sigilosos, a pena pode ser elevada em um a dois tercos. Caso
o crime seja cometido contra o presidente da Reptblica, do Supremo Tribunal Federal

(STF), governadores, prefeitos, entre outros, a pena serd aumentada de um ter¢o a metade.

Um site de seguranca da Tecnologia da Internet (TI Inside Online Segurancga),
publicou seis dicas de seguranca para evitar que os dados da empresa vazem na internet.

Sao elas:

1. Escolha senhas fortes: Um dos principais erros dos administradores é escolher
senhas fracas, de facil memorizacdo para as contas da empresa, o que facilita a
descoberta por hackers. Por isso, escolha senhas fortes, sem obviedade e que nao
envolvam mengdes diretas ao nome da organizagdo ou se relacionem com datas
(aniversario, fundacdo da empresa, etc). Mescle ndmeros, letras (entre maitsculas
e minudsculas), caracteres especiais e adquira o habito de mudé-las periodicamente

para atestar a seguranc¢a das informacdes.

2. Selecionar os acessos: Quando todos os funcionarios tem acesso as informagdes,
a organizacao fica mais vulnerdvel. O ideal é que os dados de cada setor fiquem
restritos a ele. Por exemplo, se ocorre uma invasao as informagdes do setor de
marketing, isso ndo afetard o setor financeiro. Também € importante levar em
conta funciondrios agindo de ma fé. Por isso, tenha critérios claros de ordem de

confidencialidade e selecione os colaboradores que realmente necessitam saber de
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informacdes sigilosas para suas funcdes didrias.

. Use navegacao segura: Habilite todos os navegadores da empresa para utilizarem

apenas a navegacgao segura, ou seja, para sejam barrados qualquer tipo de conexao

que ndo tenha um certificado de seguranca, facilitando a disseminacdo de virus.

. Deixe os colaboradores logados ao Gmail: Quando uma pessoa estd logada auto-

maticamente essa func¢ao se ela for desativada por mé fé ou por imprudéncia.

. Mantenha o antivirus atualizado: O antivirus € uma das principais portas de

barragem de virus e trojans (cavalos de troia) que podem ser responsadveis por
invasoes e roubo de dados e senhas no computador. O software avisa a cada tentativa
de invasdo e pode apontar para o setor de TI quais mdquinas estdo apresentando
maior fragilidade. Dessa forma, € possivel avaliar quais usudrios estdao fazendo uma

navegacao imprudente e instrui-los a mudar seus hébitos na rede.

. Criptografe seus periféricos: Um dos principais casos de vazamentos acontece

pela perda de periféricos, como pen drives, smartphones, laptops e HDs externos.
Uma das formas mais seguras de evitar que outra pessoa tenha acesso as informacoes
nesses dispositivos € o uso da criptografia. Estimule também a realizacdo de backup
na nuvem, para que os documentos estejam disponiveis em outro local, sem gerar

prejuizos ao trabalho ja realizado.
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4 CONSIDERACOES FINAIS

Conclui-se que proporcionalmente aos beneficios que surgiram com a internet e ao
avango tecnoldgico vieram também, condutas ilicitas praticadas por agentes especializados
nesse campo. Tais comportamentos sdo conhecidos de diversas formas, tais como crimes
virtuais, crimes cibernéticos, digitais, informaticos, telematicos, de alta tecnologia, crimes
por computador, crimes de internet, fraude informadtica, crimes transnacionais, dentre

outros.

Nesse ambito, temos a figura do criminoso informético, que possui inteligéncia,
conhecimento de sistemas de informacdes e usos de meios informatizados com o fim de
atingir bens juridicos alheios, fazendo-se valer de um novo universo de possibilidades de

atuacdo criminosa.

Sabe-se que o Direito Penal encontra muitas dificuldades de adaptacao dentro deste
contexto. E importante destacar que o Direito em si nio consegue acompanhar o frenético
avango que as novas tecnologias e a internet estao proporcionando, e € no ambiente livre e
totalmente sem fronteiras que se desenvolveu uma nova modalidade de crimes, também
conhecida como criminalidade virtual, desenvolvida por agentes que se aproveitam da
possibilidade e oportunidade de anonimato e da auséncia de regras na rede mundial de

computadores.

Pode-se afirmar que o ciberespaco € um lugar imagindrio, que sé temos acesso pelo
computador e que os crimes perpetrados neste ambiente se caracterizam pela auséncia

fisica do agente ativo, por isso sdo definidos por crimes virtuais.

E incontestdvel o fato de que o progresso do comércio eletrdnico suspira e requer a
exigéncia de estudos e técnicas de combate as fraudes perpetradas no meio virtual. Embora
se tenha avangado muito no que concerne a formas de prevencdo e detec¢io dos delitos
através da Internet, hd uma infinidade de assuntos para serem debatidos e desenvolvidos

no setor em voga, tanto por comercialistas quanto por criminalistas.

Nesse mundo de possibilidades ilimitadas, de valores esquecidos e consumo im-
prudente, a seguranca é essencial e, mesmo que seja impraticavel chegar a eliminar um
dia todos os tipos de infragOes, deve-se estar preparado agora para combater de forma
veemente tudo que for nocivo ao bem-estar social de uma nagao onde o acesso e a utilizagc@o

da informagdo sio fundamentais.

Sendo assim, todas as acdes previstas ndo sdo suficientes para coibir as praticas
do infrator cibernético. Ha a necessidade de regulamentagdo da internet, o que estd sendo

discutido pela sociedade atualmente, através do chamado Marco Civil da Internet.

No que tange a conduta transnacional dos infratores cibernéticos, os mesmos
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utilizam-se de tecnologia de ponta para encobrirem aspectos relacionados a materialidade
dos delitos. Assim, eles se mantém no anonimato de forma facil, sendo indispensavel uma
colaborag¢do internacional, proposta, inclusive, na Convenc¢do de Budapeste, ndo ratificada
pelo Brasil, a qual prioriza uma politica criminal comum, com o objetivo de proteger a

sociedade contra a criminalidade no meio digital através da cooperagdo internacional.
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ANEXO A - NOTICIAS SOBRE CRIMES CIBERNETICOS FAMOSOS

e Noticia 1

Trés jovens sao presos por suspeita de roubar 400 milhoes em 18 meses

A policia desbaratinou ontem 10 de outubro de 2018 uma quadrilha especializada
em roubo cibernético que, em 18 meses, conseguiu desviar R$ 400 milhdes de contas

bancadria no pafs.

Um jovem de 23 anos, suspeito de liderar o grupo, foi preso durante a tarde. Em
sua casa foram apreendidos carros de luxo que, juntos, estdo avaliados em cerca de R$ 20

milhdes. Entre eles estavam Ferraris, Lamborghinis, Porsches, Maseratis e Audis.

Os roubos eram todos feitos via internet. O trio desviava dinheiro de contas
bancdrias para contas fantasmas. A investigacao aponta que foram criadas cinco empresas

de fachada para movimentar o dinheiro roubado.

Durante a operagdo, policiais encontraram joias, duas coroas de ouro e malas de
dinheiro. Os trés integrantes da quadrilha tiveram prisao provisoria decretada. Um deles

foi encontrado em um condominio de alto padrao em Santana de Parnaiba.

Outro foi preso em Francisco Morato enquanto o terceiro integrante foi detido em
Sdo Vicente, no litoral paulista. A policia afirma que ainda ndo se sabe quantas pessoas
foram roubadas, mas que todos os bens apreendidos ja foram bloqueados pela Justica e

serdo usados para reparar o prejuizo (DESTAK, 2018).
e Noticia 2

Estupro virtual, em que vitimas sio ameacadas com divulgaciao de imagens

intimas, cresce

Comeca com uma solicitagdo de amizade, que logo vira paquera. A vitima envia
a primeira foto intima, o primeiro nude, morde a isca. O suposto namorado passa a

chantageé-la, ameacando compartilhar a foto.

Este caso aconteceu com uma adolescente em Brasilia, que ficou refém de um
homem que usava perfil falso no Facebook. Ele passou a pedir diariamente fotos e videos

dela em situagdes humilhantes.

Segundo site de ajuda a vitimas de crimes de internet, 332 pessoas procuraram
ajuda este ano por causa de compartilhamento ndo-consensual de imagens intimas: 252
mulheres e 80 homens. Esta semana, no rio, foram presos trés suspeitos de estupro virtual
(FANTASTICO, 2018).
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e Noticia 03

Caso de Viviane Araijo vai parar em delegacia de crimes virtuais

Atriz teve seu nome envolvido em um video de sexo que circula na internet.
Advogada disse ao EGO que vai fazer um registro nesta quinta-feira, 25/09/2014. Ap6s
ter seu nome envolvido em um video de sexo que circula na internet, Viviane Araujo esta
tomando medidas judiciais para esclarecer o caso. Segundo informagao da advogada da
atriz de “Império”, Regina Notini, na préxima quinta-feira, 25, seré feito um registro do
caso na Delegacia de Repressdo aos Crimes de Informética. “Eu recebi esse video pelo
meu celular e mostrei a Viviane. O registro tem que ser feito para que a policia descubra
quem publicou tais imagens. Ainda ndo fomos a delegacia porque Viviane estd gravando

muito”, contou a advogada por telefone nesta terca-feira, 23.

Em conversa com o EGO, a assessoria de imprensa da atriz comentou o seu estado
emocional: “Viviane ainda esta muito abalada”. De acordo com a atriz, além de achar
absurda a associacdo com seu nome, na data que aparece nas imagens ela estava em

compromisso com sua escola de samba, o Salgueiro, voltando de um ensaio com amigos.

O video, que tem quase dois minutos de dura¢do, mostra um carro preto parado em
uma rua deserta, supostamente as Sh17 de 14 de setembro deste ano. Na sequéncia, um
homem abre a porta, desce do carro, abaixa a cal¢a e, entdo, a mulher aparece nua e de
costas. ‘As pessoas nao chutam cachorro morto’ “Fico me perguntando até que ponto a
crueldade do ser humano vai. O que fizeram hoje comigo foi uma crueldade. Colocaram
um video como se fosse eu que estivesse fazendo sexo na rua com uma pessoa qualquer.
Estou aqui para dizer que ndo era eu, e tenho como provar que nio era eu. Nesse dia estava
voltando do Salgueiro com amigos, dentro de uma van. A gente parou para lanchar, e eu
tenho como provar tudo isso. E é sempre assim. As pessoas ndo chutam cachorro morto.

Mas Deus estd sempre do meu lado”, disse Viviane bastante abalada (EGO, 2014).
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