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RESUMO
O cartao de crédito hoje ¢ utilizado em diversas formas de transagdes online, devido sua prati-
cidade e multiuso, ele se tornou o segundo meio de pagamento mais utilizado pelos brasileiros.
Estas particularidades o tornam um alvo frequente de golpistas com objetivo de obter ganhos ili-
citos, se tornando uma preocupacgao global. Assim, o presente estudo teve por objetivo realizar a
comparacdo e avaliacdo de diferentes modelos de Aprendizado de Maquina para a classificagdo
e deteccdo de fraude bancaria, visando quantificar a diferenca de desempenho entre o uso dos
seguintes algoritmos aprendizado de maquina: Arvore de Decisdo, Floresta Aleatoria e XGBo-
ost em uma base de dados unica, possibilitando a comparagao dos modelos e a compreensdo das
especificidades dela. Todos os modelos obtiveram desempenho excelente, se divergindo apenas
na terceira casa decimal. Toda via, 0 modelo com melhor desempenho em relagdo as métricas
de avaliagdo, considerando esta ressalva, foi o Floresta Aleatoria, demonstrando sua eficiéncia

para o objetivo proposto.

Palavras-chave: Aprendizado de Maquina. Fraude. Analise de Dados. Machine Learning.

Arvore de Decisdo. Floresta Aleatoria. XGBoost. Classificacio.






ABSTRACT
Credit cards are now used in various forms of online transactions. Due to their practicality and
versatility, they have become the second most widely used payment method among Brazilians.
These characteristics make them a frequent target for fraudsters seeking to obtain illicit gains,
which has become a global concern. Thus, the objective of this study was to compare and evalu-
ate different Machine Learning models for the classification and detection of bank fraud, aiming
to quantify the difference in performance between the use of the following algorithms: machine
learning algorithms: Decision Tree, Random Forest, XGBoost on a single database, enabling
the comparison of models and understanding of its specificities. All models performed excel-
lently, differing only in the third decimal place. However, the model with the best performance
in relation to the evaluation metrics was Random Forest, demonstrating its efficiency for the

proposed objective.

Keywords: Machine Learning. Fraud. Data Analysis. Machine Learning. Decision Tree. Ran-
dom Forest. XGBoost. Classification.
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1 INTRODUCAO

Conforme descrito por Furlan (2023) e ampliado por Paixdo (2023), o cartdo de
crédito hoje € utilizado em diversas modalidades de transag¢des online, tais como parcelamentos
de compras, assinatura de produtos e servicos, compras em aplicativos de delivery. Além disso,
Paixao (2023) acrescenta que a sua praticidade e multiuso tornam o cartdo de crédito o segundo
meio de pagamento mais utilizado pelos brasileiros. Segundo pesquisa realizada pelo Serasa
(2022), metade dos brasileiros possui quatro ou mais cartdes de crédito. Particularidades como
essas tornam o cartdo de crédito um alvo frequente de golpistas, que usam deste meio para roubar

dados ou realizar uso indevido de valores monetarios.

De acordo com Paixao (2023), dois em cada dez titulares de cartao de crédito ja
foram vitimas de golpes online, conforme registrado em uma pesquisa realizada pela empresa
de seguranca Kaspersky e divulgada no blog pela Sica (2022). Seu estudo considerou apenas
as compras realizadas por cartdo de crédito. O Brasil em 2023, com base na matéria de Longo
(2024), registrou 280 milhdes de pedidos de compras pelo comércio eletronico. Destes, ocor-
reram 3,7 milhdes de pedidos com tentativas de fraudes. Embora este valor seja apenas 1,4%
do total de pedidos, movimentou-se aproximadamente 3,5 bilhdes de reais, conforme pesquisa
realizada pela ClearSale (2024).

FRAUDE BANCARIA

Conforme exposto pelo Banco Pan (2022), Fraude Bancaria pode ser definida
como um crime cometido por terceiros que utilizam meios ilegais para furtar dinheiro ou crédito
dos correntistas. Além disso, o Banco Pan (2022) também explica uma outra forma de fraude,
onde individuos mal-intencionados roubam os dados pessoais através de links maliciosos, pa-
ginas de contato falsas, ligacdes telefonicas, mensagens em redes sociais, entre outros. Estes
dados pessoais sao utilizados pelos golpistas para furtar o dinheiro ou crédito dos correntistas,

conforme descrito na defini¢ao de fraude bancaria.

O autor Leonardis (2023) caracteriza a ocorréncia de fraudes bancarias em duas cate-
gorias principais: fraudes por comportamento e fraudes por aplicagdo. As fraudes por aplicagao
se referem a individuos que solicitam um novo cartdo de crédito, utilizando dados fraudulentos.
Jé& as fraudes por comportamento estdo relacionadas diretamente ao roubo ou clonagem de car-
tdes de créditos ja existentes. A fraude bancaria por cartdo de crédito ¢ um problema que afeta
consumidores, varejistas e bancos, causando prejuizos significativos para todos os envolvidos,
afinal, o cliente muitas vezes perde a confianga na compra online, a varejista precisa estornar o
valor e, por fim, o banco precisa arcar com o prejuizo. Dessa forma, os investimentos anuais re-
alizados pelos bancos em novas tecnologias e apoio a novas técnicas com o objetivo de inibir as
tentativas de fraudes se aproximam dos R$3 bilhdes segundo relatorio da Federagdo Brasileira
de Bancos (2023).
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ENTENDIMENTO E CONTEXTO

Segundo o Relatorio Varejo 2023, realizado pelas empresas Opinium Research e
Censuswide, o ano de 2022 registrou um aumento significativo das fraudes bancéarias no Brasil,
impactando até 36% dos varejistas (BigDataCorp, 2023). Esta ameaca emergente apresenta
maior risco para o setor, atras apenas da reducao do poder de compra brasileiro. As fraudes
financeiras sao uma preocupagao global. Segundo o Relatorio Global de impacto de fraude
financeira da IBM, em 2022, a fraude de cartdo de crédito ¢ o tipo mais comum de fraude
financeira em todos os paises pesquisados. Outro ponto a destacar da pesquisa € que 91% da
populacdo brasileira entrevistada estd inclinada a optar por utilizar empresas que adotassem

medidas de prote¢do contra fraudes BigDataCorp (2023).

Diante desse cenario, a adocao de medidas eficazes contra estas fraudes se torna
essencial. A tecnologia tem se tornado grande aliada nestes casos; campos de pesquisa como o
da Inteligéncia Artificial, através de modelos de aprendizado de méaquina (Machine Learning) e
Redes Neurais Artificiais, estudam o reconhecimento de padrdes com o objetivo de classificar
e/ou predizer determinados comportamentos a partir de uma base de dados (SILVA, 2020). A
aplicacdo destes algoritmos possibilita a deteccao de transacdes atipicas antes que ocorram, ga-
rantindo maior confiabilidade, seguranca e, principalmente, economia de tempo e dinheiro para

todos os envolvidos neste processo.
LEVANTAMENTO DE HIPOTESES

A partir do conjunto de dados utilizado, espera-se identificar relagdes relevantes
entre as colunas da base de dados que alcance o melhor resultado pelos diferentes modelos de

classifica¢do binaria entre “E fraude” ou “Nio é fraude”.
1.1 OBJETIVO

Este trabalho tem como objetivo de realizar um estudo comparativo dos algoritmos
de aprendizado de maquina: Arvore de Decisdo, Floresta Aleatéria e XGBoost, aplicado a de-
tecg¢ao de fraude bancaria de cartdo de crédito, um problema comum nos dias atuais, como dito

anteriormente.
1.2 OBJETIVOS ESPECIFICOS

Este estudo considerou a utilizagdo de uma mesma base de dados sobre fraudes
bancarias ocorridas na Europa em 2023 e disponibilizada na plataforma Kaggle, uma plataforma
para estudo e pesquisa em ciéncia de dados. Dessa forma, torna-se possivel a quantificacao da
diferenca entre o uso dos algoritmos e garante a descoberta sobre qual método apresenta uma
melhor performance. E importante ressaltar que este estudo traz uma perspectiva de apoio do

processo de tomada de decisdo a cerca de qual método adotar ao desenvolver uma solugao.
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2 REFERENCIAL TEORICO

Neste capitulo, serdo apresentados os conceitos sobre os métodos e algoritmos utili-
zados no trabalho.
2.1 APRENDIZADO DE MAQUINA

O Aprendizado de Méaquina (AM), segundo Amorim (2008), pode ser definido como
uma subdrea da Inteligéncia Artificial. Ela ¢ responsavel pela criagdo e desenvolvimento de
algoritmos e técnicas que permitem a maquina realizar o processo de aprendizagem — dai o
nome Aprendizado de Méquina.

Ele ainda destaca que este aprendizado inclui principalmente aprimorar seu desem-
penho em determinada atividade. E também complementa em seu trabalho que este processo de
aprendizagem possui relacdo com areas, como, mineragao de dados e estatistica, focando em par-
ticularidades de métodos estatisticos. E valido ressaltar que este complemento esta totalmente

relacionado ao presente trabalho de monografia.
O Santos et al. (2019) traz outra definicao para o aprendizado de maquina, partindo
de uma perspectiva técnica e formalizando o tema de aprendizado de maquina, como:

“O Aprendizado de Maquina é um campo da ciéncia da computacdo que repre-
senta a evolug@o dos sistemas de reconhecimentos de padrdes e permitindo aos
computadores aprender a partir dos erros e fazer previsdes”. (SANTOS et al.,
2019, pag. 387-396)

Além disso, o Amorim (2008) acrescenta que para que seja possivel realizar a etapa
de aprendizado de maquina € necessario a existéncia de uma quantidade massiva de dados, para
que seja possivel realizar de maneira eficiente o treinamento e teste dos modelos, além dos dados,
ele destaca que ¢ importante para a maquina obter as respostas destes dados, a fim de realizar o
treinamento de maneira eficiente.

O Sarker (2021) propde que os tipos de algoritmos podem ser divididos em 4 grandes
grupos principais, sendo elas: Supervisionado, Nao Supervisionado, Semi-Supervisionado e
por fim de Aprendizado por Reforgo. Além disso, ele propde que as técnicas e métodos de
aprendizado de maquina podem ser divididos em Classifica¢do, Regressdo, Agrupamentos de

Dados, Engenharia de Recurso e Aprendizado por Reforgo.

Como ilustrado na Figura 1 abaixo.
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Figura 1 — Tipos de Aprendizado de Maquina.
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Fonte: Adaptado de MathWorks (2024).

Ademais, o Sarker (2021) diz que os dados podem seguir diversas formas distintas,
sendo elas estruturados, semi-estruturados, ndo estruturados e metadados. Ele ainda define os
”dados estruturados”como um conjunto de dados que possui uma estrutura bem definida, se-
guindo uma ordem légica e padrdo, seu armazenamento segue um banco de dados relacional ou
de maneira tabular, como em uma planilha excel. Ademais, ele define os dados nao estrutura-
dos”, como um tipo de dados que ndo segue uma ordem ou sequéncia logica, essa auséncia de
estrutura 16gica dificulta a captagdo, processamento e analise destes dados.

Segundo Sarker (2021), dados de sensores, imagens, posts de blogs podem ser consi-
derados como dados nao estruturados. Os dados semi-estruturados sao um tipo de dados que nao
sdo armazenados em banco de dados relacionais, porém eles seguem uma sequéncia ou forma
logica de organizacao, exemplos de dados deste tipo sao HTML, XML e JSON. Por fim, Sarker
(2021) define os metadados como uma forma diferente dos dados, sendo expressos por “dados
sobre dados”, ou seja, sdo os dados caracteristicos sobre um determinado dado. Como em uma
publicagado, o dado principal é a publicagdo e os metadados podem ser classificados como a data

da publicacao, autor, ano de publicagdo, local de publicacao etc.
2.2 CLASSIFICACAO OU REGRESSAO

Conceituado sobre o que € e os tipos principais de algoritmos de aprendizado de
maquina, na sequéncia, sera abordado o tipo de aprendizado supervisionado, pois foi a técnica
utilizada neste trabalho, além disso, detalha-se a seguir, o funcionamento dos algoritmos utili-
zados.

Sobre o aprendizado supervisionado, Sarker (2021) explica seu funcionamento base
de forma sucinta como um processo de aprendizado baseado na utilizagdo de dados rotulados
para treinamento e utilizagdo de uma cole¢do de exemplos de treinamento para inferir uma fun-
¢do. Ou seja, ele ¢é realizado quando determinados objetivos identificados podem ser alcangados
a partir de um conjunto de entradas. Suas principais tarefas sdo de classificacao e regressao,

Expoé-se a seguir sobre estas técnicas e posteriormente explicaremos os algoritmos utilizados.
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O Sarker (2021) define a tarefa de classificagdo como um método de aprendizado
supervisionado e geralmente ¢ associado a problemas de modelagem preditiva, ou seja, um tipo
de problema em que um rotulo da classe € previsto em um determinado cenario. Os métodos de
classificacao podem ser categorizados em classificacao bindria (que vamos focar neste trabalho),
classificacdo multi-classe ¢ multi-rotulos. A classificacao binaria refere-se a uma classe de
problemas de classificagdo em que existem basicamente, dois rétulos da classe como “True” e
“False” ou “Yes” e “No”. Um exemplo cléssico de classificacao bindria ¢ a classificacao de e-
mails como spam ou ndo-spam, a classe normal pode ser spam e a anormal ser ndo-spam, desta
forma, o spam pode ser relacionado como True e a ndo-spam como False.

Ademais, Sarker (2021) define a tarefa de regressao como um método de aprendi-
zado de maquina que permite prever uma variavel de resultado continuo (y) a partir de uma ou
varias variaveis preditoras (x). A maior diferenca entre classificacdo e regressao ¢ que a classi-
ficacao preve os rétulos de classes distintas e a regressao facilita a previsao de uma quantidade
continua de rotulos. Alguns algoritmos podem ser utilizados tanto para problemas de classifica-
c¢do quanto de regressdo. Além disso, os modelos de regressdo mais classicos sdo os algoritmos
de regressao linear e regressao polinomial.

Para exemplificar de maneira visual estes conceitos de classificagdo e regressao, na
Figura 2 abaixo. Expde-se as duas técnicas, sendo a de classificagdo representada por meio da
divisao de duas classes ”A”e ”B”. No que se refere a técnica de regressao, sua representagao ¢
por meio de uma reta formada pela fung¢do linear viabilizando a previsdo de valores através da

reta.

Figura 2 — Classificacio Ou Regressao.
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Fonte: Adaptado de Ali (2024).

2.3 ALGORITMOS DE APRENDIZADO DE MAQUINA

Conforme exposto anteriormente, O aprendizado de maquina (AM) é uma grande

area de estudos que explora os conceitos de aprendizado supervisionado, ndo supervisionado
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utilizando técnicas de classificagdo ou regressdo. Nesse contexto, o presente trabalho envolve
as técnicas de classificagdo contempladas pela area de aprendizado supervisionado explorada
pela grande area de aprendizado de maquina. Sob esta Otica, exploraremos os algoritmos de

Arvore de Decisdo, Floresta Aleatéria e XGBoost.

2.3.1 ARVORE DE DECISAO

O Autor Santos (2023) Define o algoritmo de arvore como:

A arvore de decisdo ¢ um algoritmo de aprendizado de maquina supervisio-
nado usado para tarefas de classificagdo e regressdo. E uma técnica poderosa
e amplamente utilizada, especialmente por sua interpretabilidade e facilidade
de uso. A ideia fundamental por tras da arvore de decis@o ¢ criar um modelo
preditivo em forma de arvore, na qual cada n6 interno representa uma decisao
com base em um atributo especifico, e cada folha representa uma classe ou
valor de saida. (SANTOS, 2023, p. 42)

Ele também explica seu funcionamento, como:

O algoritmo busca dividir o conjunto de dados de forma recursiva com base
nos atributos disponiveis. O objetivo é encontrar as divisdes que maximizam
a homogeneidade dos dados dentro de cada subconjunto resultante. Uma vez
que a arvore de decisdo tenha sido construida, ela pode ser usada para fazer
previsdes em novos exemplos.

A arvore ¢ percorrida de cima para baixo, seguindo os ramos correspondentes
as decisdes baseadas nos valores dos atributos. No final, a previséo ¢é feita com
base na classe ou valor associado a folha alcangada.

Essa técnica possui algumas vantagens, incluindo a capacidade de lidar com
dados numéricos e categoricos, além disso, ela ¢ relativamente rapida de cons-
truir e pode lidar com grandes volumes de dados. (SANTOS, 2023, p. 43)

Considerando a explicagdo de maneira tedrica sobre o funcionamento do algoritmo,
apresento uma outra otica do seu processo de funcionamento, através da Figura 2 abaixo, repre-
sentada de maneira visual, a arvore inicia seu processo de classificacao pelo no raiz baseando-se
em suas decisoes de classificagdo por atributos até finalizar o conjunto de dados e formar uma

arvore completa.
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Figura 3 — Representacio do Funcionamento do Modelo de Arvore.
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Fonte: Adaptado de Turing (2024).

2.3.2 FLORESTA ALEATORIA

O Autor Santos (2023) Define o algoritmo de floresta aleatoria como:

A Floresta Aleatoria (Random Forest) ¢ um algoritmo que combina varias arvo-
res de decisdo individuais para realizar tarefas de classificag@o e regressao. Ela
¢ conhecida por sua capacidade de lidar com problemas complexos e produzir
resultados precisos. (SANTOS, 2023, pag. 47)

Ele também explica seu funcionamento, como:

O algoritmo da Floresta Aleatoria funciona construindo multiplas arvores de
decisao independentes entre si. Cada arvore € treinada em uma amostra aleato-
ria do conjunto de dados de treinamento, chamada de amostragem de bootstrap,
na qual exemplos so selecionados com substitui¢ao.

Durante a fase de treinamento, cada arvore ¢ expandida até sua capacidade ma-
xima ou até que um critério de parada seja atingido. Em problemas de classifi-
cacdo, a arvore toma decisdes com base na maioria das classes dos exemplos
de treinamento nas folhas.

Para fazer uma previsdo com uma Floresta Aleatoria treinada, cada arvore in-
dividual na floresta ¢ percorrida e sua previsdo ¢ computada. No caso de clas-
sificagdo, a classe mais frequente entre as arvores ¢ escolhida como a previsao
final. (SANTOS, 2023, pag. 48)

Considerando a explica¢do de maneira tedrica sobre o funcionamento do algoritmo,
apresento uma outra 6tica do seu processo de funcionamento, através da Figura 4 abaixo, repre-
sentada de maneira visual, a floresta se inicia pela construgdo de diversas arvores (Conceituadas
na se¢do anterior), construidas de maneira aleatoria, devido ao treinamento realizado com amos-

tras aleatorias do conjunto de dados, ademais, estas arvores sao expandidas até sua capacidade
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maxima. Por fim, a arvore que melhor representar o conjunto de dados ou obter o melhor valor

de previsdo, ¢ a arvore escolhida no fim do treinamento.

Figura 4 — Representaciao do Funcionamento do Modelo de Floresta Aleatoria.
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Fonte: Adaptado de Gunay (2023).

2.3.3 XGBOOST (Extreme Gradient Boosting) - Reforco de Gradiente Extremo

O XGBoost ¢ um algoritmo de aprendizado de maquina, pertencente a familia de
algoritmos de boosting. Segundo Santos (2023), estes algoritmos funcionam de forma iterativa
e a cada iteragao do modelo gerado busca corrigir os erros do modelo gerado anteriormente, bus-
cando melhorar seu desempenho e reduzindo a taxa de erro a cada iteragdo através de uma nova
versdo do modelo, gerada a partir de uma combinacdo de varios modelos individuais previstos
anteriormente.

Ainda sim, Santos (2023) explica que o XGBoost, em especial, utiliza o conceito de
regularizagdo para tratamento eficiente dos recursos. Este conceito permite evitar o overfitting
ao classificar, aumenta sua taxa de aprendizado, nimeros de sub-arvores. Além disso, este
modelo garante liberdade ao cientista de dados ajustar seus hiperparametros a fim de melhorar
seu desempenho de classificagdo ou regressdo, permitindo ao cientista ajustar o algoritmo ao
seu problema.

Considerando a explicagdao de maneira teorica sobre o funcionamento do algoritmo,
apresento uma outra otica do seu processo de funcionamento, através da Figura 5 abaixo, repre-
sentada de maneira visual. O algoritmo de XGBoost, realiza a classificacdo de forma iterativa,
ele realiza uma primeira classificagdo, a partir dos erros da classificagdo inicial, ele utiliza estes
dados como entrada para a proxima arvore gerada, com objetivo de minimizar a taxa de erro

do modelo, executando este processo até uma condicao de parada ou percorrer toda a base de
dados.
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Figura 5 — Representaciao do Modelo de XGBoost (Extreme Gradient Boosting).
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Fonte: Adaptado de Verma (2022).

2.4 CIENCIA DE DADOS

Segundo artigo de Engineering e Sciences (2024), a ciéncia de dados pode ser defi-
nida como uma area de estudo que utiliza processos, técnicas e métodos cientificos para trans-
formar dados brutos em conhecimento e insights. Neste sentido, o artigo ainda destaca que a
ciéncia de dados ¢ uma area interdisciplinar que combina conhecimentos de estatistica, ciéncia
da computacdo e conhecimento de dominio. Isso a torna muito versatil, com aplicagdes que
abrangem desde a satide até pesquisas ambientais.

J& o autor Cao (2017) em seu artigo, traz uma defini¢do formal e pratica acerca da
ciéncia de dados, ele a define como um novo campo interdisciplinar que sintetiza e se baseia
a partir das areas de estatistica, informatica, computacdo, comunicagdo, gestdo e sociologia
para possibilitar o estudo dos dados e seu ambiente, acrescidos de outros dominios e aspectos
contextuais, como 0s organizacionais e sociais. Além disso, ele expde que a ciéncia de dados
tem por objetivo a transformacao dos dados em insights e decisodes, a partir de um pensamento

e metodologia dos dados. Ela é dada pela formula:

Figura 6 — Férmula elaborada pelo autor Cao (2017) sobre ciéncia de dados.

Ciéncia de Dados = Estatistica + Informéatica + Computagao (1)
+ Comunicag¢ao + Sociologia 4+ Gestao (2)
‘ dados 4 ambiente + pensamento 3)

Onde | significa “condicional a”.
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2.4.1 OS PILARES DA CIENCIA DE DADOS

Como definido anteriormente, a Figura 7 abaixo, representa os quatro pilares fun-
damentais para a ciéncia de dados, eles referem-se as suas areas de conhecimento envolvidas.
Dentre as quais, se referem ao “conhecimento de dominio”, ’habilidades em matematica”, ’ci-
éncia da computag¢do”e habilidade em comunicacdo”.

O autor Rout (2025), detalha cada um destes quatro pilares basicos como:

Conhecimento de dominio: O conhecimento de dominio ¢ referente ao lado comer-
cial da empresa, seu modelo de negocios e a relacdo dos dados com a area de atuagao daquela
empresa. Se faz necessario o estudo e uso de ferramentas para obtencdo de informacdes sobre
0 negbcio da empresa.

Habilidades em Matematica: A relacdo entre a ciéncia de dados e a matematica se
faz presente no uso dos algoritmos de aprendizado de maquina, modelagem matematica do pro-
blema e construgao destes algoritmos complexos. Seus conhecimentos incluem, algebra linear,
calculo, técnicas de otimizacao, por fim, estatistica e probabilidade.

Ciéncia da Computacio: A relagdo entre a ciéncia da computacao e a ci€ncia de da-
dos envolve a compreensdo e modelagem computacional dos modelos, além de conhecimentos
em programacao, banco de dados, aprendizado de maquina e computacgdo distribuida.

Habilidades de Comunicacio: A apresentacdo dos resultados, seja de maneira
verbal ou escrita, ¢ crucial para um projeto em ciéncia de dados, especialmente quando esta
apresentacao ndo dialoga diretamente com o time de tecnologia ou engenharia. Devida sua
multidisciplinaridade e forte relacdo com o time de negodcios da organizagdo, utilizar técnicas

de apresentacao e habilidades de comunicacgao ¢ muito importante.

Figura 7 — Os 4 Pilares da Ciéncia de Dados.
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Fonte: Adaptado de Rout (2025).
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3 METODOLOGIA

Neste capitulo, sera apresentado o fluxo de desenvolvimento do presente trabalho.
A metodologia utilizada neste trabalho, chamada de ciclo da ciéncia de dados ou CRISP-DM
(Cross-Industry Standard Process for Data Mining) [Processo padrao intersetorial para minera-
¢do de dados], em resumo, o CRISP surgiu para aplicacdes em mineracdo de dados, porém, seu

funcionamento ¢ amplamente utilizado em projetos de ciéncia de dados.
3.1 CRISP-DM

Segundo o autor Rivo, Fuente e others. (2012), o projeto CRISP-DM foi desenvol-
vido em 1996 por trés players importantes do recém iniciado mercado de mineragao de dados,
os quais sao: Daimler-Chrysler (Daimler-Benz), SPSS (ISL) e NCR. Este projeto foi desenvol-
vido e validado como um modelo em forma de etapas sequenciais do processo de mineragao de
dados. Ele pode ser aplicado em uma ampla gama de setores da economia, o Crisp garante o

desenvolvimento de projetos de mineragdo de dados mais rapidos, baratos e confiaveis.

Conforme expresso na Figura 8 abaixo, o ciclo de desenvolvimento CRISP-DM,
também conhecido como ciclo da ciéncia de dados ¢ acompanhado pelas etapas de compreensao
do problema e negodcio, compreensdo dos dados, preparacao e organizacao dos dados, analise e
modelagem computacional, validag¢ao e apresentagdo ou implantagdo. Cada uma destas etapas,

serdo detalhadas a seguir.

Figura 8 — Representaciao do Modelo CRISP. Fonte: Adaptado de Souza (2023).
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3.1.1 ENTENDIMENTO DO NEGOCIO

O autor Wirth e Hipp (2000) em seu artigo, define a etapa de entendimento do ne-

gbcio, como uma fase inicial do processo que tem por objetivo realizar a compreensdo dos



28

objetivos e requisitos do projeto, partindo de um ponto de vista empresarial, convertendo-o em

uma definicao de problema.
3.1.2 ENTENDIMENTO DOS DADOS

Segundo o autor Wirth e Hipp (2000), a etapa de entendimento dos dados inicia com
a coleta inicial dos dados, seguido de atividades cujo objetivo ¢ a familiarizacdo com os dados,
identificando seus problemas, como, qualidade destes dados, auséncia e tipos dos dados. Ao

realizar estas etapas, € identificado as informacgodes iniciais sobre aqueles dados.
3.1.3 PREPARACAO DOS DADOS

Ainda sim, o autor Wirth e Hipp (2000), informa que a etapa de preparacao dos dados
abrange todas as atividades para construir um conjunto de dados final (dados que serdao alimen-
tados nas ferramentas de modelagens). Ele, ainda sim, informa que tarefas como, selecao de
tabelas, registros e atributos, limpeza dos dados, constru¢ao de novos atributos e transformagao

sobre os dados sdo necessarias para minimizagdo de erros na etapa de modelagem.
3.1.4 ANALISE E MODELAGEM

O autor Wirth e Hipp (2000), informa que a etapa de modelagem inclui a utiliza¢ao
de diversas técnicas, elas sdo selecionadas e aplicadas de acordo com a necessidade de cada
projeto, os parametros de cada técnica devem ser calibrados para seus valores ideais. Ele ainda
diz que de modo geral, existem diversas técnicas para modelagem do mesmo tipo de problema,
dentre elas, algumas exigem determinada padronizagdo ou formatagdo dos dados. Ainda sim,
Wirth (2000) comenta que a etapa de preparacao dos dados ¢ estreitamente relacionada com a

de modelagem.
3.1.5 VALIDACAO DO MODELO

O autor Wirth e Hipp (2000), explica que a etapa de validacao ¢ uma fase do pro-
jeto que permite a avaliagdo dos modelos criados na etapa anterior, ele ainda explica que nesta
etapa, € muito importante realizar a re-avaliacao e revisao detalhada do desempenho do modelo,
antes de implanté-lo. Ele ainda explica que além da etapa técnica de modelagem, ¢ importante

verificar questdes de negdcios que possam nao ter sido consideradas.
3.1.6 APRESENTACAO DO RESULTADO

Por fim, mas ndo menos importante, Wirth e Hipp (2000) explica que a criacao
do modelo ndo implica (na maioria das vezes) no fim do projeto, este conhecimento adquirido
precisara ser organizado e apresentado de forma que o cliente seja capaz de interpreta-lo e utiliza-

lo. Sendo assim, a fase de implantagao resulta em um simples relatério ou implementacgao de
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um novo recurso, vale ressaltar que esta escolha dependera do processo e necessidade de cada

projeto.
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4 RESULTADOS

Como se trata de um dataset sobre fraude de cartdo de crédito, ¢ essencial preservar
os dados originais para garantir a seguranga da informagdo. No entanto, dadas as especifici-
dades do dataset utilizado, ndo foi possivel obter os melhores resultados apenas por meio da
analise exploratoria. Além disso, ¢ importante frisar que se trata de um conjunto de dados que
contém os registros de transagdes com cartdao de crédito por titulares europeus ao longo do ano
de 2023. Para isso, ¢ utilizado o conceito de anonimidade dos dados, ou seja, para preservar os
dados, os dados foram processados por uma fungdo que permite sua representacdo anonimizada,
garantindo a privacidade e seguranga dos dados.

O dataset, criado por Elgiriyewithana (2023) possui aproximadamente 570 mil re-
gistros e 31 colunas, sendo elas: ID, V1-V28, Montante e Classe. As colunas V1 a V28 sdo as
colunas anonimizadas, nelas ndo existem nomes e os dados sdo todos do tipo float que variam de
-70 a +220. Além disso, elas representam dados como nome, sobrenome, endereco, nimeros de
telefone, hora, localizagdo da transagdo, etc. A coluna Montante representa o valor da transagao
e a Classe representa se ela ¢ classificada em Fraude ou Nao Fraude.

Apesar dos desafios praticos, foi realizada a anélise exploratoria completa, mesmo
sem encontrar os melhores resultados, esta etapa ¢ fundamental no ciclo da ciéncia de dados,
¢ nela que elaboramos nossas hipdteses acerca do problema. Se na andlise exploratdria, nos-
sos resultados foram complexos, quando partimos para os resultados dos modelos, eles foram
muito promissores € se mostraram bastante eficientes para constru¢do de uma solucao ao tema
abordado.

4.1 RESULTADOS DA ANALISE EXPLORATORIA

A analise exploratdria deste problema apresentou desafios devido a natureza dos
dados, apesar de seguir os principios da estatistica descritiva e tentando extrair o maximo de
informacdes do dataset, devido a natureza destes dados, ndo foi possivel alcangar uma solugao

perfeita, mas que mesmo assim, ndo houve grande impacto sobre o resultado dos modelos.
4.1.1 CONHECENDO OS DADOS

Antes de iniciarmos a andlise exploratdria e a aplicagdo da estatistica descritiva,
¢ importante entender sobre os dados, seus tipos, seus valores e uma representagdao da base de
dados trabalhada. Neste sentido, o primeiro comando que executamos € uma visualiza¢ao do da-
taframe (uma estrutura de dados da biblioteca de tratamento e manipulacdo de dados do python
pandas). Esta estrutura de dataframe, permite que os dados sejam armazenados de maneira bidi-
mensional e tabular, ou seja, sdo armazenados em formas de linhas e colunas, semelhante a uma
tabela excel. O dataframe facilita a manipulag@o e analise dos dados de maneira eficiente, com
isso, podemos ver na imagem abaixo, uma apresentacao breve da base de dados contendo suas

primeiras e Ultimas 5 linhas, além de uma amostra proxima do nimero de colunas do dataframe.
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A partir de agora, a base de dados serd chamada de dataframe. Como podemos ver na Tabela 1

abaixo.
Tabela 1 — Anélise Geral do Dataset
id V1 V2 V3 V4 V5 V28 Amount | Class
0 | -0.260648 | -0.469648 | 2.496266 | -0.08374 | 0.129681 -1.051045 | 17982.10 0
1 | 0.985100 | -0.356045 | 0.558506 | -0.429654 | 0.277104 -0.654515 | 6531.37 0
2 | -0.260272 | -0.949385 | 1.728538 | -0.457966 | 0.074062 -2.244718 | 2513.54 0
3 | -0.152152 | -0.508959 | 1.746840 | -1.090178 | 0.249486 0.048424 | 5384.44 0
4 | -0.206820 | -0.165280 | 1.527053 | -0.448293 | 0.106125 0.419117 | 14278.97 0

Além desta visualizagdo do dataframe, outro comando importante do pandas que

permite analisar a base de dados € o info, ele permite identificar dados gerais do dataframe, como

o numero de colunas, nimero de registros e valores das colunas do dataset (Base de Dados).

A Tabela 2 nos permite observar informagdes sobre as 31 colunas do dataframe,

incluindo a quantidade de valores ndo nulos e o tipo de dado de cada uma. A verifica¢do da

quantidade de valores ndo nulos ¢ fundamental para o tratamento e o pré-processamento dos

dados, pois colunas com muitos valores ausente podem comprometer o desempenho de mode-

los de aprendizado de méquina, que ndo lidam bem com dados faltantes. Nesses casos, seria

necessario aplicar técnicas de manipulagdao ou imputacdo de dados. No entanto, no nosso caso

especifico, isso ndo € um problema, uma vez que todas as colunas possuem valores completos.
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Tabela 2 — Analise Info Dataset

# | Coluna | Nao Nulo | Tipo
0 |id 568630 int64
1 | V1 568630 | floato4
2 | V2 568630 | float64
3 V3 568630 | float64
4 | V4 568630 | float64
5 | V5 568630 | float64
6 | Vb 568630 | float64
7 | VT 568630 | float64
8 | V8 568630 | float64
9 | V9 568630 | floato4
10 | V10 568630 | float64
11 | V11 568630 | floato4
12 | V12 568630 | floato4
13 | V13 568630 | float64
14 | V14 568630 | floato4
15| V15 568630 | float64
16 | V16 568630 | float64
17 | V17 568630 | floato4
18 | V18 568630 | float64
19 | V19 568630 | float64
20 | V20 568630 | float64
21 | V21 568630 | float64
22 | V22 568630 | floato4
23 | V23 568630 | float64
24 | V24 568630 | float64
25 | V25 568630 | floato4
26 | V26 568630 | float64
27 | V27 568630 | float64
28 | V28 568630 | floato4
29 | Amount | 568630 | float64
30 | Class 568630 int64

4.1.2 VERIFICAR BALANCEAMENTO DO DATASET

O préximo passo na analise exploratoria, depois de entender o Dataset, € verificar se
ele esta balanceado. Segundo Castro e Braga (2011), o balanceamento de um dataset acontece
quando a distribui¢do das classes esta proporcional, e o desbalanceamento acontece quando
existe uma desigualdade entre essas propor¢des. Um exemplo simples € quando se estuda uma
doenca rara em uma populagdo, onde a quantidade de pessoas sadias sera muito maior do que a
quantidade de pessoas doentes, representando assim um desbalanceamento entre as classes.

Ou seja, a classe preditora (doenca sobre uma populagdo) vai ter uma diferenga
grande entre os valores 0 [FALSE], que seriam as pessoas sadias, e os valores 1 [TRUE], que se-

riam as pessoas doentes. Como a propor¢ao de pessoas doentes € menor, isso mostra claramente
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um desbalanceamento. Este tipo de situacdo causa problema nos algoritmos de aprendizado de
maquina, porque os modelos acabam aprendendo mais a classe majoritaria e cometem erros nas
predi¢des da classe minoritaria, favorecendo sempre a que tem maior nimero de registros.

Por isso, realizar esta andlise no dataset € essencial, ja que dependendo do resultado
pode ser necessario aplicar ajustes para equilibrar as classes e evitar classificacdes equivoca-
das. No caso deste trabalho, o Dataset estava balanceado, nao exigindo nenhum tipo de ajuste.
Como ¢ possivel observar no Grafico 1, o dataset possui exatamente 50% das classes, classifi-
cadas como “Fraude” e 50% das classes classificadas como “Nao Fraude”, o que confirma que
o dataset estd balanceado.

Quando um dataset ndo esta balanceado, ¢ preciso aplicar técnicas que permitam
corrigir essa desigualdade para que os algoritmos consigam aprender de forma mais justa. Se-
gundo Castro e Braga (2011), este tipo de problema pode ser tratado através de métodos de ba-
lanceamento de dados, que buscam aproximar a propor¢ao entre a classe majoritaria e a classe
minoritaria.

Um dos métodos mais conhecidos ¢ o Oversampling, que aumenta a quantidade
de exemplos da classe minoritaria, replicando ou criando novos registros artificiais para que
ela fique mais proxima da classe majoritaria. J& o Undersampling faz o contrario, reduzindo
os exemplos da classe majoritaria para diminuir a diferenga de propor¢do. Também existe a
possibilidade de combinar os dois métodos, o que em muitos casos pode trazer um resultado
mais equilibrado.

Sem esse tipo de correcdo, os modelos de aprendizado de maquina acabam favo-
recendo a classe majoritaria, gerando predigdes equivocadas e pouco tteis. Por isso, quando
identificado o desbalanceamento, aplicar técnicas de Oversampling e Undersampling se torna
essencial para ajustar as classes e melhorar a qualidade da classificacdo, evitando que apenas

uma classe seja priorizada pelo algoritmo.
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Grafico 1 — Analise Dataset Balanceado
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4.1.3 ESTATISTICA DESCRITIVA

A estatistica descritiva ¢ um dos pilares basicos para o processo de analise de dados.
Guedes et al. (2005) define a estatistica descritiva como, a area da estatistica que se preocupa
com a descricdo dos dados. Além disso, tem por objetivo principal, sintetizar uma série de
valores de mesma natureza, garantindo dessa forma que se tenha uma visdo global da variagao
desses valores, organizar e descrever os dados em trés maneiras: Tabelas, Graficos e Medidas
Descritivas. A forma de tabela resume o conjunto de observagdes, enquanto os graficos sdo uma
forma de apresentacdo dos dados.

Nesse contexto, dividiremos o estudo da estatistica descritiva entre os seus principais

conceitos basicos: Minima e Méxima, Medidas de Tendéncias Centrais e Medidas de Dispersao.
4.1.3.1 VALORES MINIMOS E MAXIMOS

O conceito de minimo e maximo, envolve a ordenacao de valores numéricos. Orga-
nizados de maneira crescente, fornecendo informagdes preciosas. O termo “minimo € maximo”
representa o valor extremo dos conjuntos numéricos ordenados, ou seja, 0 menor € maior valor

de uma ordenagao numérica. A partir disso, foi dividido os graficos dentre as principais colunas
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e por uma questdo de escala e distribuicao, foram divididos das colunas V1 a V28 e a coluna

Montante, de forma separada. Assim, foi feito para todos os graficos da estatistica descritiva.
Minimos:

A partir do Grafico 2 e da Tabela 3 abaixo, podemos perceber que referente aos
valores minimos no Gréafico 2 sobre as colunas V1-V28, ¢ dificil ter defini¢do clara sobre algo,
especialmente por se tratar de uma base de dados com 570 mil registros. Ja a Tabela 3 sobre
a coluna montante obteve um valor que faga sentido para andlise, o valor de 50.01 pode ser
representado tanto como apenas uma transagdo comum de um item de “baixo” valor, como um

valor de uma possivel fraude.

Grafico 2 — Valores Minimos das Colunas V1 - V28
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Fonte: Autoria Propria

Tabela 3 — Valor Minimo da Variavel Amount

Estatistica | Valor
Minimo 50,01

Maximos:

A analise do Grafico 3 e Tabela 5 abaixo sobre o valor maximo se assemelha bastante
com a analise do valor minimo, com a dificuldade de analisar o Grafico 3 sobre as colunas V1-

V28, e atabela 4 sobre a coluna montante representando a tinica coluna de possivel interpretacao.
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Grafico 3 — Valores Maximos das Colunas V1-V28
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Fonte: Autoria Propria

Tabela 4 — Valor Maximo da Variavel Amount

Estatistica Valor
Maximo 24.039,93

4.1.3.2 MEDIDAS DE TENDENCIA CENTRAL

Os conceitos referentes a estas medidas ¢ buscar alguns valores representativos ou
recorrentes de um determinado conjunto de dados, dentre estas medidas estdo contidos os con-

ceitos de média, mediana e moda.

4.1.3.2.1 MEDIA

A autora Guedes et al. (2005) define a média aritmética como, a soma de todos
os valores observados da variavel dividida pelo nimero total de observacao. A média de um
conjunto numérico representa o ponto de equilibrio deste conjunto, ¢ a medida de tendéncia
central mais utilizada para representar a massa dos dados. E importante destacar que a média é

altamente influenciada pelos outliers, ndo representando de maneira exata, o conjunto de dados.
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Sobre a média, a sequéncia das métricas anteriores se perduram, com dificuldades
de avaliar o Grafico 4 sobre as colunas V1 - V28. Ja a Tabela 5, referente a coluna Montante,
permanece como a Unica a ser avaliada. Ainda assim, considerando a grande quantidade de
registros no dataset e o fato de seus valores ndo serem elevados, observa-se a auséncia de outliers.

Como podemos ver no Grafico 4 e Tabela 5 abaixo.

Grafico 4 — Valores Médios das Colunas V1-V28
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Fonte: Autoria Propria

Tabela 5 — Média da Variavel Amount

Estatistica Valor
Média 12.041,96

4.1.3.2.2 MEDIANA

A autora Guedes et al. (2005) define a mediana como o valor que ocupa a posi¢ao
central da série de observagdo de uma varidvel, dividindo o conjunto em duas partes iguais, ou
seja, a quantidade de valores inferiores a mediana ¢ igual a quantidade de valores superiores a
ela. E importante ressaltar que a mediana ndo ¢é influenciada pelos outliers, representando de

maneira mais fiel, o conjunto de dados.
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Sobre a Mediana, podemos encontrar uma analise semelhante a da média, inclusive
com a mediana muito proxima da média, o que representa que na base de dados ndo existem
muitos outliers, pois caso exista um grande nimero de outlier, a média seria mais alta que a
mediana, ja que a mediana lida melhor com outlier. Como podemos ver no Gréafico 5 e Tabela 6

abaixo.

Grifico 5 — Valores Mediana das Colunas V1-V28
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Fonte: Autoria Propria

Tabela 6 — Mediana da Variavel Amount

Estatistica Valor
Mediana 12.030,15

4.1.3.2.3 MODA

Por fim, Guedes ef al. (2005) define a moda como o valor que apresenta maior fre-
quéncia da variavel entre os valores observados. Ou seja, o valor que mais se repete naquele
conjunto de dados. A moda pode ser determinada imediatamente observando a frequéncia ab-
soluta dos dados.

Sobre a moda, na Tabela 7 temos um nimero interessante de valores que mais se

repetem, o primeiro ponto € que os 6 primeiros nimeros que mais se repetem, estdo com valores
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muito proximos variando de $11.374,95 a $23.840,23, uma variagdo baixa para valores que se

repetem, confirmando os valores e analise da média e mediana que o numero de outliers seriam

baixos. Como podemos ver na Tabela 7 e Grafico 6 abaixo.

Valores da Moda vl a v28

Grifico 6 — Valores Moda das Colunas V1-V28
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Fonte: Autoria Propria

Tabela 7 — Moda da Variavel Amount

Estatistica

Valores

Moda

70,64; 282,35; 9.178,59; 11.374,95; 11.505,10;
14.264,39; 14.773,74; 15.842,27; 18.953,05;
19.073,22; 19.600,59; 22.239,17; 22.481,52; 23.840,23

4.1.3.3 MEDIDAS DE DISPERSAO

As técnicas que sao abordadas nestas medidas buscam alguns valores que permitam

quantificar um valor de diferenga entre si. Dentre os conceitos, estdo: Variancia e Desvio Padrao.

4.1.3.3.1 VARIANCIA

O autor Granato e Kist (2018) define o conceito de varidncia como um valor que

indica a extensao com que os resultados de uma base de dados se diferem, uns dos outros, sig-
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nificando que quanto maior a variancia, maior serd a dispersdo de valores que compdem este
valor. Além disso, a variancia ¢ uma medida populacional e o Granato complementa que por
se tratar de uma medida populacional, sua implementagdo nao ¢ comum, tornando-a um valor
interessante para se utilizar em experimentos. Como podemos ver no Grafico 7 e na Tabela 8

abaixo.

Grafico 7 — Valores Varidncia das Colunas V1-V28
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Fonte: Autoria Propria

Tabela 8 — Variancia da Variavel Amount

Estatistica Valor
Variancia | 47.881.479,31

4.1.3.3.2 DESVIO PADRAO

O autor Gouveia (s.d.) define o desvio padrao como uma medida que expressa o grau
de dispersdo do conjunto de dados. Ainda sim, ela complementa informando que quanto mais
proximo de 0 € o desvio padrao, mais homogéneos sdo os dados do conjunto. Ela ainda comple-
menta definindo o conceito de variancia como uma medida de dispersao, também utilizada para

expressar o quanto um conjunto de dados se desvia da média, a variancia esta relacionada com
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o desvio padrdo, sendo o desvio padrao definido como a raiz quadrada da variancia. Seu uso ¢
facilitado pela expressdo na mesma unidade de medida dos dados.

Sobre a métrica de desvio padrao, noés temos um resultado que comprova toda esta
analise, em especial, que o desvio padrao de todas as colunas do dataset, ndo sdo nada homoggé-
neos, 0 que mais uma vez, auxilia e comprova toda a analise. Assim como a medida de variancia,
comprovando a heterogeneidade do conjunto de dados. Como podemos ver no Gréfico § e na
Tabela 9 abaixo.

Grafico 8 — Valores Desvio Padrao das Colunas V1-V28
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Fonte: Autoria Propria

Tabela 9 — Desvio Padrao da Variavel Amount

Estatistica Valor
Desvio Padrao | 6.919,64

4.1.4 MATRIZ DE CORRELACAO

Segundo Roque (s.d.), A medida de correlagdo pode ser definida como um tipo de
medida que se usa quando se deseja saber a relagdo entre duas ou mais variaveis de um conjunto
de dados, de maneira que quando uma varia, a outra varia também. Este conceito permite ad-
quirir conhecimento sobre a analise do comportamento das variaveis do conjunto de dados, de

maneira que a partir do valor de uma variavel, ¢ possivel prever o valor da outra variavel, de
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acordo com a sua relagdo. A correlagdo pode ser positiva, igual a 0 e negativa. Dizemos que a
correlacdo € positiva, quando uma variavel tende a aumentar, a outra varidvel relacionada a ela,
aumenta também. J4 a correlagdo negativa, ¢ quando uma varidvel tende a diminuir e a outra
variavel relacionada a ela tende a aumentar. J4 a correlagdo igual a 0, indica que a variagao entre
uma das variaveis (aumento ou diminui¢ao) nao influencia a outra variavel, relacionada a ela.

Sobre a Matriz de Correlagdo, representada pelo Grafico ?? abaixo, podemos ver
que algumas variaveis possuem maior conexao, ou uma conexao mais forte, umas com as outras,
do que outras. Em um dataset com 31 colunas, ter este controle de correlacdo ¢ extremamente
importante para preparar o modelo apenas com variaveis relevantes ou com forte conexao, ou
relacdo entre si. Como as variaveis: *V1°, ’V2’, °V3’, °’V4’, °V6’, °V7°,’V9’, °V10’, °V11°,
'V12°,°V14°,°V16’, V17,

Grafico 9 — Correlacio entre variaveis do Dataset
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4.2 RESULTADOS DO MODELO

Os algoritmos de aprendizado de maquina utilizados foram o de arvore de decisao
(Decision Tree), floresta aleatoria (Random Forest) e XGBoost (Extreme Gradient Boosting).
O processo de escolha destes algoritmos foi o resultado de uma analise dentre as opgoes de

algoritmos disponiveis e que melhor se ajusta ao problema ou base de dados. Todas as opgdes
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escolhidas, sdo algoritmos modernos, eficientes e muito utilizados nos trabalhos académicos
para solucionar problemas de classificacdo, em especial, os algoritmos de Arvore e Floresta,
sao amplamente utilizados, corroborando para esta escolha.

Na etapa de modelagem, foram escolhidos 5 algoritmos de aprendizado de méaquina,
inicialmente foi utilizado 2 variagdes do algoritmo de decision tree, apds, utilizamos sua versao
aprimorada, a random forest, por fim, foram utilizados 2 varia¢des do algoritmo XGBoost que
¢ uma versao aprimorada da random forest.

O algoritmo de Support Vector Machine (SVM) foi testado como uma experiéncia
exploratoria, mesmo sabendo de suas limitagdes em relagdo as caracteristicas da base de dados,
como o alto nimero de registros e variaveis. A execu¢do do modelo confirmou a expectativa de
inviabilidade: apds 30 horas de processamento, o treinamento ainda ndo havia sido concluido,
evidenciando que o SVM ndo ¢ uma abordagem adequada para este problema.

Vale ressaltar que todos os algoritmos e suas respectivas variagcdes foram submetidos
ao mesmo processo de pré-processamento, treinamento, predi¢do e validagao dos resultados. Se
diferenciando apenas nas varia¢des do algoritmo de arvore e do XGBoost.

No XGBoost, foram utilizado um algoritmo padrao, tal qual, se encontra sugerido na
documentac¢ao da biblioteca, porém, este algoritmo permite ao longo do processo de treinamento
e predicdo realizar ajustes ou sobre-ajustes em hiperparametros internos que otimiza e melhora
seu desempenho, neste sentido, foi utilizado uma versao default e outra com esta “Modificagao”.
Utilizar esta configuragdo com ajustes nos hiperparametros tem por objetivo buscar o melhor
desempenho do modelo, que ja era 6timo.

J& no algoritmo de arvore, foram utilizados 2 versdes do mesmo algoritmo, se dife-
renciando apenas no que diz respeito a base de dados utilizada para treinamento, em uma versao,
foram utilizadas todas as colunas do dataset para realizar seu treinamento e predi¢do. Na outra
versdo, foi utilizado apenas as colunas relevantes de acordo com o grafico de correlacdo, sua
utilizagao nao surtiu tanta diferenga, por opgao de baixa diferenca nos resultados, a partir deste
teste, foi utilizado o dataset com todas as colunas para treinamento e predicdo dos outros mo-
delos utilizados. Porém, estes resultados serdo explicados com maiores detalhes nos topicos a

seguir.
4.2.1 DECISION TREE

Este algoritmo, inicialmente, como parte fundamental do ciclo da ciéncia de dados,
foi idealizado 2 variagdes de uso, para identificar qual se comportaria de melhor maneira ou
teria melhor adaptagdo para a base de dados.

A primeira versdo utiliza para treinamento e validacdo através do método de predi-
¢do, todas as colunas uteis da base de dados, ou seja, de V1 a V28 + Montante, como as varidveis
dependentes do modelo e a Classe, como varidvel independente, através disso, foi criado uma es-
trutura de data frame contendo todas estas colunas e facilitando todo o processo de manipulagdao

e treinamento do modelo.
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A segunda versdo, utiliza para treinamento e valida¢do do método de predi¢ao, as
principais colunas que possuem grande valor de correlagdo entre si, reduzindo de maneira sig-
nificativa as variaveis do modelo. Desse modo, foram utilizadas as colunas *V1°, ’V2°, ’V3’,
'V4°,°V6’, ’V7°,°V9’, ’V10°, 'V11°,°V12°,°V14°,°V16’, °V17°, ‘Amount’, como variaveis
dependentes do modelo e a variavel Classe como variavel independente. A partir dessas colunas,
foi criado uma estrutura de data frame, contendo todos estes dados e facilitando todo o processo
de manipulagdo e treinamento do modelo.

Neste sentido, ambos algoritmos obtiveram desempenhos 6timos em todas as métri-
cas avaliativas, se mostrando excelentes opcdes para o desenvolvimento de algoritmos e solu-
coes para identificar e detectar fraudes de cartdo de crédito. As métricas avaliadas sdo acuricia,
precisao, recall, fl1-score, curva roc-auc, matriz de confusao e a validagao cruzada. Sendo repre-

sentada, seus respectivos resultados abaixo:
Matriz de Confusao:

De acordo com a Matriz de Confusdo apresentada no Grafico 10, tendo o modelo
classificado corretamente 56.596 dados como “Fraude”, chamado verdadeiro positivo. Ele tam-
bém classificou 56.920 dados como “Nao ¢é Fraude” corretamente, chamado de verdadeiro ne-
gativo. Porém, ele também classificou 154 dados erroneamente, como “Fraude”, chamado de
falso negativo. Por fim, ele classificou 56 dados erroneamente, como “Nao ¢ Fraude”, chamado

falso positivo.
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Grafico 10 — Representacio da Matriz de Confusio do Modelo com Todas Variaveis
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Fonte: Autoria Propria

De acordo com a Matriz de Confusdo apresentada no Grafico 11, tendo o modelo
classificado corretamente 56.561 dados como “Fraude”, chamado verdadeiro positivo. Ele tam-
bém classificou 56.890 dados como “Nao ¢é Fraude” corretamente, chamado de verdadeiro ne-
gativo. Porém, ele também classificou 189 dados erroneamente, como “Fraude”, chamado de
falso negativo. Por fim, ele classificou 86 dados erroneamente, como “Nao ¢ Fraude”, chamado
falso positivo. Representando um desempenho inferior ao modelo com todas as varidveis, o que

significa que mesmo as variaveis com baixa correlagdo, sao importantes para o modelo realizar
uma melhor qualidade de classificagdo.
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Grafico 11 — Representacio da Matriz de Confusio do Modelo com as Variaveis Principais
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Fonte: Autoria Propria

4.2.2 RANDOM FOREST

O uso deste algoritmo no projeto, a partir do experimento do modelo de arvore com
todas varidveis se mostrar mais eficiente e com melhor resultado, a partir dele, todos os modelos
de aprendizado de maquina utilizardo o data frame com todas varidveis, pois acredito ser o de
melhor resultado e adaptado a este problema.

De acordo com a Matriz de Confusao apresentada no Grafico 12, é possivel observar
que a qualidade de classificagdo do modelo para este problema e conjunto de dados ¢ bastante
elevada, tendo o modelo classificado corretamente 56.736 registros como “Fraude”, também
chamado de verdadeiro positivo. O modelo também classificou corretamente 56.976 registros
como “Nao ¢ Fraude”, também chamado de verdadeiro negativo. O modelo classificou de ma-
neira erronea, apenas 14 registros como “Nao € fraude”, também chamado de falso negativo. O
modelo ndo obteve classificagdo errada de falso positivo. Considerando os erros do modelo pela
matriz de confusdo, s@o erros minimos, o que explica seu desempenho excelente para esta base
de dados e problema proposto.
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Grafico 12 — Representacio da Matriz de Confusio do Modelo
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4.2.3 XGBoost (Extreme Gradient Boosting)

No projeto, foram utilizadas duas variagdes do modelo, uma com os valores de hiper-
parametros default, outra com ajustes nos hiperparametros para tentar identificar qual € o limite
de capacidade de classificagdo do modelo, buscando o mais proximo possivel de erro igual a
Zero.

XGBoost Versao Padrao:

Apos conceituado e explicado de maneira geral o funcionamento do algoritmo de
aprendizado de méaquina (XGBoost). Vamos ao uso deste algoritmo no projeto, apenas para
efeito de comparagao e analise de desempenho, esta versao do algoritmo utiliza a mesma imple-
mentagdo presente na documentacao do modelo.

De acordo com a Matriz de Confusdo apresentada no Grafico ??, € possivel observar
que a qualidade de classificacdo do modelo para este problema e conjunto de dados ¢ bastante
elevada, tendo o modelo classificado corretamente 56.717 registros como “Fraude”, também
chamado de verdadeiro positivo. O modelo também classificou corretamente 56.976 registros
como “Nao ¢ Fraude”, também chamado de verdadeiro negativo. O modelo classificou de ma-

neira erronea, apenas 33 registros como “Nao ¢ fraude”, também chamado de falso negativo. O
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modelo ndo obteve classificagdo errada de falso positivo. Considerando os erros do modelo pela
matriz de confusao, sdo erros minimos.

Grafico 13 — Representaciio da Matriz de Confusido do Modelo Padrio
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XGBoost Versiao Modificado:
No uso deste algoritmo no projeto, apenas para efeito de comparagao e analise de de-

sempenho, esta versao do algoritmo utiliza a mesma implementacdo presente na documentacao

do modelo, mas com seus hiperpardmetros modificados, representado pelo Algoritmo 1 abaixo.
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Algoritmo 1 — Os hiperparimetros modificados, sio:

# Pardmetros do modelo

n_rounds = 5000 # Nimero maximo de iteragdes (&rvores) no boosting
base_Score = 0.5 # Taxa inicial de aprendizado
params = {
"max_depth": 10, # Nimero méximo de ramificacgdes
"eta": 0.2, # Taxa de aprendizado
"objective": "binary:logistic",
"eval _metric": "auc",
"tree_method": "hist",
"base_score": base_Score,
"subsample": 0.8, # Usa apenas 807 dos dados por &arvore
"colsample_bytree": 0.8 # Usa apenas 807 das colunas por
arvore
X

Fonte: Autoria Propria

E importante destacar que este ajuste nos hiperparametros do modelo lhe permite
um ganho de desempenho, porém a forma com que ele ¢ treinado ndo permite que seja realizado
a etapa de validagdo cruzada dos dados, pois, este modelo ndo retorna o modelo.fit(), ele retorna
um modelo do tipo boost que ja ¢ um modelo treinado. Devido a esta incompatibilidade, ndo ¢
possivel que seja realizada a validagdo cruzada. Sendo o tinico modelo deste estudo a ndo passar
pela etapa de validagao cruzada.

De acordo com a Matriz de Confusao apresentada no Grafico ??, ¢ possivel observar
que a qualidade de classificacdo do modelo para este problema e conjunto de dados ¢ bastante
elevada, tendo o modelo classificado corretamente 56.730 registros como “Fraude”, também
chamado de verdadeiro positivo. O modelo também classificou corretamente 56.976 registros
como “Nao ¢ Fraude”, também chamado de verdadeiro negativo. O modelo classificou de ma-
neira erronea, apenas 20 registros como “Nao ¢ fraude”, também chamado de falso negativo. O

modelo ndo obteve classificacao errada de falso positivo.
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Grafico 14 — Representaciio da Matriz Confusio do Modelo Modificado
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Fonte: Autoria Propria

4.2.4 METRICAS DE AVALIACAO DOS MODELOS

A partir da matriz de confusdo, sao geradas as métricas de acurécia, precisao, recall,
fl1-score e curva AUC ROC e Validagdo Cruzada. Explicado sobre a matriz de confusdo de cada
modelo, vamos agora realizar uma analise grafica sobre as métricas aplicadas a todos os mode-
los, a fim de identificar qual ¢ o melhor modelo. Mas antes, os conceitos acerca das métricas

anteriores serdo explicadas com maiores detalhes, abaixo:

Acuracia:

O autor Junior ef al. (2022) em seu artigo explica a acuracia, como uma medida de
avaliacao dos modelos de aprendizado de maquina que busca identificar e quantificar o percen-
tual de casos verdadeiros classificados pelo modelo, a partir da matriz de confusdo, em relagao
a todos os resultados classificados pelo modelo. Ele ainda destaca que ela ¢ uma medida que
nem sempre indica precisao do modelo.

Analisando o Gréafico 15 plotado com o resultado da acuracia de todos os modelos
utilizados, podemos observar alguns pontos interessantes, o primeiro € que complementa os

resultados das matrizes de confusdo, € o excelente resultado de todos os modelos, todos os
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modelos ficaram pelo menos acima de 99%, se diferenciando apenas por algumas casas decimais
entre eles.

Outro ponto interessante de se observar, também observado na matriz de confusao,
foi que o algoritmo com todas as varidveis obteve um desempenho superior ao modelo com
as principais variaveis, escolhidos a partir do grafico de correlagdo. Além disso, podemos ob-
servar que mesmo realizando a modificacdo de hiperpardmetros no modelo de XGBoost, seu
ganho de desempenho ndo foi tao elevado, se comparado ao modelo padrao, em especial, pen-
sando no custo computacional da modificagdo, ¢ um experimento que valeu para aprendizado e
curiosidade, porém, se avaliar seu ganho real, ndo vale a pena o custo.

Por fim, o modelo que obteve melhor resultado e chamou atencao pelo custo com-
putacional X desempenho foi o modelo de floresta aleatéria, sem dividas um modelo muito

eficiente e que obteve o melhor desempenho e com um custo computacional satisfatorio.

Grafico 15 — Grafico Comparativo Acuracia de Todos Modelos Propostos

Valores Acuracia de Todos os Modelos de ML
0.99819 0.99741 0.99988 0.99971 0.99982

Valores

Fonte: Autoria Propria

Precisao:

O autor Junior et al. (2022) também explica a precisdo, como uma medida de avali-

acdo que busca identificar e quantificar dentre a porcentagem de verdadeiros positivos prevista
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pelo modelo, a partir da matriz de confusdo, estd de acordo com a realidade exata. Ele ainda
explica no seu artigo, que caso um modelo possua um falso positivo alto, sua precisdo ¢ reduzida.

E interessante ver que assim como na anélise proposta na etapa de acuracia, foi uma
comprovagao dos resultados das matrizes de confusdo, a etapa de avaliacao da precisdo nao foi

diferente. Como representado no Grafico 16 abaixo.

Grafico 16 — Grafico Comparativo Precisao de Todos Modelos Propostos

Valores Precisao de Todos os Modelos de ML
0.99737 0.99651 0.99975 0.99942 0.99965

Valores

Fonte: Autoria Propria

Retorno:

Ainda assim, o Autor Junior ef al. (2022) em seu artigo, explica que a métrica do
retorno ¢ uma medida de avaliacdo que busca responder qual a porcentagem de todos os ver-
dadeiros positivos que foram previstos corretamente pelo modelo. Essa métrica permite ao
classificador identificar os falsos negativos.

Quando avaliamos a métrica de retorno, nos obtemos um resultado interessante, dos
5 tipos e variagdes de modelos propostos, abaixo de 100%, foram apenas os modelos de arvores.
Mas o resultado deles se mantiveram o mesmo da acuricia, precisdo e agora no retorno, foi o
modelo com todas varidveis, j4 0 modelo com as principais variaveis ficou abaixo, mas ainda

com um excelente resultado.
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Por fim, mas n3o menos importante, ambos modelos de floresta aleatdria e as 2
variagdes do XGBoost obtiveram resultado igual a 100%, sendo o melhor resultado possivel.

Como representado no Grafico 17 abaixo.

Grafico 17 — Grafico Comparativo Retorno de Todos Modelos Propostos

Valores Recall de Todos os Modelos de ML
0.99902 0.99833 1.00000 1.00000 1.00000

Valores

Fonte: Autoria Propria

F1-Score:

Segundo o autor Junior ef al. (2022) explica que a métrica F1-Score permite associar
os valores preditivos negativos do modelo, junto com a sensibilidade em classificadores binarios
de aprendizado de maquina. Sendo assim, esta métrica € obtida a partir da média harmoénica
entre ambas, resultando em uma medida de classificacdo que evidencia a qualidade dos valores
preditivos negativos e sensibilidade, sendo o impacto real da capacidade de predi¢do do modelo,
permitindo também a avaliacao da relacao de equilibrio entre precisao e sensibilidade.

Os resultados da métrica de avaliagdo F1-Score seguem o padrao ja observados atra-
vés das matrizes de confusdo, métrica de acuracia e precisdo. Com o melhor resultado sendo da
floresta aleatdria, das arvores, o modelo com todas variaveis € o com melhor desempenho e den-
tre os XGBoost, 0 modelo com modificagdo de parametros tem um leve ganho de desempenho,

que nao justifica o custo computacional. Como representado no Grafico 18 abaixo.
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Grafico 18 — Grafico Comparativo F1-Score de Todos Modelos Propostos

Valores F1-Score de Todos os Modelos de ML
0.99819 0.99742 0.99988 0.99971 0.99982

Valores

Fonte: Autoria Propria

Curva AUC ROC:

Por fim, o autor Junior et al. (2022) define a curva AUC ROC como um grafico de
sensibilidade em funcdo da especificidade, este grafico busca a avaliagdo do modelo em forma
gréfica, tracando um limite para a predicdo do modelo, se destacando em 3 casos especiais.

1. Valores menores no eixo X do grafico, indicam uma quantidade de falso positivo menor
e uma quantidade de verdadeiro negativo em maior quantidade.

2. Valores maiores no eixo y, indicam maior quantidade de verdadeiro positivo e menor
quantidade de falso negativo.

3. Valores altos no eixo y e baixos no eixo X, indicam um bom modelo.

A darea sob a curva ROC também ¢ definida por ele como uma métrica de separabi-
lidade, informando o quanto o modelo ¢ capaz de distinguir suas classes, quanto maior esta area
sobre a curva, maior ¢ a capacidade do modelo em predizer corretamente sua classificagao.

Quando avaliamos a métrica de curva AUC - ROC, o mesmo padrdo visto ante-
riormente se repete, por isso, ndo tem sentido detalhar sua explicacdo dos resultados. Como

representado no Grafico 19 abaixo.
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Grafico 19 — Grafico Comparativo Curva AUC - ROC de Todos Modelos Propostos

Valores Auc Roc de Todos os Modelos de ML
0.99819 0.99741 0.99988 0.99971 0.99982

1.0 A

0.8 4

0.6

Valores

0.4 1

0.2

0.0 -

Fonte: Autoria Propria

Validac¢ao Cruzada:

O autor Savietto (s.d.) explica a validac¢ao cruzada como um processo de validacao
dos modelos de aprendizado de méquina que permite dividir a base de dados de maneira aleatéria
em “K” grupos, quando o grupo ¢ separado para teste, os outros sdo utilizados para treinamento,
durante o treinamento do modelo, o modelo ¢ treinado com os dados de treinamento, apos, ¢
testado com os dados de teste, ¢ salvo o valor da métrica e ¢ descartado o modelo. Apos, o
proximo grupo ¢ selecionado e se repete o processo. Este método ¢ chamado de k-fold cross-
validation.

Quando avaliamos a métrica de validagao cruzada, acontece uma mudanga nos testes
vistos anteriormente. Ao olhar para o grafico acima, percebemos que sé existe uma variagao do
algoritmo XGBoost, isso se deve pois, como dito anteriormente ao explicar sobre o modelo, a
versdao com os hiperparametros modificada ndo permite a realizagdo da validacdo cruzada pela
forma com que o modelo ¢ executado, pois o retorno do modelo de treinamento ¢ um arquivo
do tipo boost ja treinado, para execugdo da validacdo cruzada, € necessario que o modelo realize
o treinamento por meio do modelo.fit(). Devido a esta incompatibilidade de arquivos e retorno,

seu uso foi inviabilizado neste teste, o que € uma pena, pois a validagdo cruzada, como dito
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anteriormente, permite avaliar a capacidade do modelo a se adaptar aos novos dados. Neste
sentido, o grafico acima representa a acuracia, ap6s validagdo dos modelos propostos.
Podemos observar que mesmo apods a validagdo cruzada, os modelos se mantiveram
com um excelente desempenho, alcangando um resultado 6timo, mesmo considerando que a
base dados possui aproximadamente 570 mil registros, a redu¢do da acuracia dos modelos foi
minima. Isso significa que o modelo j4 estava muito bem treinado e preparado para trabalhar
com diferentes dados se tornando uma opgao viavel e com um custo de processamento satisfa-
torio para implementag@o deste tipo de técnica para tentar inibir os problemas abordados neste

presente trabalho. Como representado no Gréfico 20 abaixo.

Grafico 20 — Grafico Comparativo Validacio de Todos Modelos Propostos Exceto 0 XGBoost Mo-
dificado

Valores Validacao Cruzada de Todos os Modelos de ML
0.99743 0.99744 0.99986 0.99967

Valores

Fonte: Autoria Propria

4.2.5 TABELA COMPARATIVA DOS MODELOS E METRICAS

A fim de deixar mais claro todos os resultados coletados, foi criado a Tabela 10 e a
Tabela 11 comparando cada algoritmo com suas respectivas métricas de avaliacdo coletadas e
expressas nos resultados acima. E valido destacar que por se tratar de muitas métricas e algorit-

mos, a tabela foi particionada em 3 versdes. A primeira versao com os algoritmos de arvore e
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Random Forest, a segunda com os de XGBoost e por fim o melhor resultado desta comparagao

e o algoritmo respectivo por este resultado.

Tabela 10 — Parte 1: Comparacio de algoritmos (métricas basicas)

Métrica Arv. (Todas) | Arv. (Red.) | R. Forest | XGB Padrio
Acurécia (Pré) 0.99814 0.99750 0.99988 0.99971
Precisao 0.99727 0.99664 0.99975 0.99942
Recall 0.99902 0.99839 1.00000 1.00000
F1-Score 0.99814 0.99751 0.99988 0.99971
AUC ROC 0.99813 0.99750 0.99988 0.99971
Acurécia (P6s) 0.99738 0.99737 0.99986 0.99986

Tabela 11 — Parte 2: Resultados do XGBoost Tunado e melhores resultados

Métrica XGB Tunado | Melhor | Algoritmo
Acurécia (Pré) 0.99982 0.99988 | R. Forest
Precisdo 0.99965 0.99975 | R. Forest
Recall 1.00000 1.00000 | R.F./XGB
F1-Score 0.99982 0.99988 | R. Forest
AUC ROC 0.99982 0.99988 | R. Forest
Acurécia (P6s) 0.00000 0.99986 | R. Forest
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5 CONCLUSAO

Este trabalho teve como proposta a comparagao e a avaliagdo de modelos de Apren-
dizado de Maquina para a classificagdo e deteccao de fraude bancaria Para isso, foi realizado
um levantamento bibliografico que embasou a escolha das técnicas de ciéncia de dados, algorit-
mos de classificagdo e avaliagdo dos modelos, respectivamente, seus resultados. Dessa forma,
contribuindo para o entendimento e aperfeicoamento do trabalho.

Na metodologia, foi-se aplicado o ciclo da ciéncia de dados, iniciando da aquisi¢ao
e entendimento dos dados, utilizacdo de métodos estatisticos para realizar a etapa de analise
exploratoria, apds, foram escolhidos e implementados os algoritmos de aprendizado de maquina
supervisionados, apos, foi realizado a avaliacao dos resultados destes modelos.

Os resultados experimentais demonstraram que o uso do algoritmo Random Forest,
e passando uma avaliac¢do robusta de treino, validagdo e teste, foi eficaz para a tarefa de classi-
fica¢do de fraude, atingindo uma precisdo de 99% na base de teste, para a classe fraude. Esse
desempenho confirma a capacidade do modelo em identificar corretamente comentarios desse
contexto, minimizando o ruido de dados menos relevantes. Vale ressaltar que dentre os algorit-
mos utilizados neste experimento ele obteve o melhor resultado e com um custo de processa-
mento e de tempo processado relativamente baixo se comparado ao XGBoost, em ambas versdes,
por exemplo. Se tornando uma excelente opgao para identificagdo de fraudes.

Para futuros trabalhos, sugere-se o desenvolvimento de aplicagdes com o uso do
modelo, como dashboards que coletam os dados de transagdes e aplicam o modelo para filtrar
e classificar as fraudes. Além disso, ¢ recomendado o aperfeicoamento das técnicas, como a
utilizagdo de outros algoritmos, como de Redes Neurais Artificiais modernos, outro ponto ¢
aplicar o processo com um banco de dados mais especifico, para evitar possiveis vieses dos

modelos.
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